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En la actualidad el avance de las distintas tecnologías no solo trae consigo 
distintos beneficios sino también problemas de seguridad de alto riesgo que deben ser 
controlados, mitigados y eliminados, los delitos informáticos o ciberataques son ahora 
más pronunciados y más peligrosos que en los últimos años como consecuencia natural 
del avance tecnológico, así se puede apreciar en (Centeno, 2015), donde se detalla los 
nuevos sistemas de delincuencia que aparecieron recientemente con el desarrollo de las 
nuevas tecnologías, así como las nuevas amenazas y métodos para poder explotarlas, se 
puede ver también en (Carrillo, 2016) el concepto de arma cibernética empleado en un 
ámbito internacional, en donde se analiza el concepto general, así como daños y medidas 
que se deben tomar contra distintas amenazas en internet, en (Carlini, 2016) se puede 
apreciar el motivo por el cual las ciber amenazas pueden potencialmente poner en peligro  
a los civiles, al medio ambiente así como también actividades gubernamentales y la 
economía. 
El propósito de esta investigación es diseñar una arquitectura de seguridad de 
redes que pueda controlar, mitigar y eliminar las vulnerabilidades modernas a las que se 
encuentran expuestas las arquitecturas de red, para este propósito se tomará como 
referencia el modelo TCP/IP, cubriendo de seguridad las capas de acceso al medio, red, 
transporte y aplicación, esta arquitectura tomará en cuenta los tipos de conexiones IPv4 
y conexiones IPv6, se analizará a profundidad los mecanismos de seguridad de dichos 
protocolos y se empleará el algoritmo de cifrado AES-256 en combinación con RSA, los 
cuales actualmente son la columna vertebral de la seguridad en las comunicaciones. 
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Currently the advancement of different technologies not only brings with it 
different benefits but also high-security security problems that must be controlled, 
mitigated and eliminated, computer crimes or cyber-attacks are now more pronounced 
and more dangerous than in recent years as natural consequence of technological advance, 
as can be seen in (Centeno, 2015), which details the new crime systems that appeared 
recently with the development of new technologies, as well as new threats and methods 
to exploit them, you can see also in (Carrillo, 2016) the concept of cybernetic weapon 
used in an international scope, where the general concept is analyzed as well as damages 
and measures that must be taken against different threats on the internet, in (Carlini, 2016) 
the which is why cyber threats can potentially endanger civilians, the environment as well 
as also government activities and the economy. 
The purpose of this research is to design a network security architecture that can 
control, mitigate and eliminate the modern vulnerabilities to which network architectures 
are exposed, for this purpose the TCP / IP model will be taken as a reference, covering 
security the layers of access to the medium, network, transport and application, this 
architecture will take into account the types of IPv4 connections and IPv6 connections, 
the security mechanisms of said protocols will be analyzed in depth and the AES-256 
encryption algorithm will be used in combination with RSA, which are currently the 
backbone of communications security 
 





Como se aprecia en (Centeno, 2015), se detalla los nuevos sistemas de 
delincuencia que aparecieron recientemente con el desarrollo de las nuevas tecnologías, 
así como las nuevas amenazas y métodos para poder explotarlas, en (Carrillo, 2016) se 
observa el concepto de arma cibernética empleado en un ámbito internacional, también 
se analiza el daños y medidas que se deben tomar contra distintas amenazas en internet, 
todo esto trae consigo una gran consecuencia que impacta directamente a la sociedad y a 
los negocios. Por lo expuesto y debido a que la seguridad informática no se puede 
garantizar al 100%, la presente investigación plantea diseñar una arquitectura de 
seguridad comprometiendo todas las capas del modelo TCP/IP, con la finalidad de mitigar 
y eliminar la superficie de exposición a las vulnerabilidades modernas a las que se 
encuentran expuestas las arquitecturas de red, así como realizar un cifrado de conexiones 
inversas empleando AES-256 y RSA para gestionar y controlar los nodos confiables, los 
mismo que serán almacenados en una base de datos implementando un hash SHA-1 a la 
dirección física MAC como método de autenticación. 
En el primer capítulo se realizará el planteamiento teórico, el cual implica la descripción 
del problema, la solución propuesta, objetivos, alcances y limitaciones, así como el tipo 
y nivel de investigación. 
En el Segundo capítulo se realizará el análisis del marco teórico, el mismo que contendrá 
el marco conceptual y los aspectos relevantes para la arquitectura de seguridad propuesta. 




En el cuarto capítulo se realizará la configuración de protocolos de seguridad por capas 
del modelo TCP/IP. 
En el quinto capítulo se realizará la validación de pruebas de la arquitectura de seguridad 
propuesta. 
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CAPÍTULO I  
PLANTEAMIENTO TEÓRICO 
1.1 Título 
“Arquitectura de seguridad profunda contra explotación de 
vulnerabilidades modernas empleando AES-256 para el modelo TCP/IP en redes 
de datos IP” 
1.2 Descripción del Problema 
Diariamente se genera mucha información, la cual es procesada, 
intercambiada y conservada en redes de datos, toda organización que a la actualidad 
implementa tecnología en las telecomunicaciones puede ser vulnerable a cierto tipo 
de ataques informáticos en alguna medida. (Centeno, 2015) menciona que en los 
últimos tiempos los problemas de seguridad en redes o ciberataques están 
aumentando de forma exponencial en su faceta de sustracción de información 
confidencial y de secretos industriales. El continuo desarrollo de la tecnología en 
las redes de datos ha traído consigo muchas vulnerabilidades, desencadenando 
riesgos inherentes que ponen en peligro la continuidad del negocio. 
El problema actual como lo exponen (Kalwar, Bohra, & Memon, 2015)en 
la transición de Ipv4 a Ipv6 enfrenta distintos desafíos dentro de la seguridad al 
dejar de usar algunos protocolos pero implementar la funcionalidad de los mismos 
dentro de nuevos protocolos como ICMPV6 el cual cuenta con nuevos fallos de 
seguridad, del mismo modo que (Vincent Nicolls, Nhien-An Le-Khac, Lei Chen, 
2016) logran demostrar mediante distintas pruebas de seguridad que el protocolo 
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Ipv6 implementado por defecto carece de ciertas características de seguridad, en 
(Hong et al., 2017) se mencionan los problemas de seguridad que surgen en las 
tecnologías móviles al implementar Ipv6, también se mencionan problemas en la 
capa de aplicación como se aprecia en (Nastase, 2017), en el cual se expone 
problemas de seguridad, teniendo en cuenta el uso de IOT(internet de las cosas), 
pero este también es un riesgo en las tecnologías de comunicación actuales. 
Por ello en esta investigación se propone el diseño de una arquitectura de 
seguridad de redes tomando como referencia el modelo TCP/IP para implementar 
seguridad tanto en las capas de acceso al medio, red, transporte y aplicación en 
redes de datos tanto Ipv4 como Ipv6, implementando seguridad en todos los niveles 
combinando algoritmos de cifrado tales como son RSA y AES-256, para lograr la 
mitigación y control de explotación de vulnerabilidades modernas que podrían 
poner en riesgo la continuidad de negocio 
1.3 Solución Propuesta 
1.3.1 Justificación Propuesta 
Debido a la problemática latente por los distintos tipos de ataques 
y gestión de reglas de seguridad ante incidentes diversos es que la principal 
motivación para poder realizar esta investigación es controlar los distintos  
problemas latentes de seguridad en redes de datos con una arquitectura de 
seguridad por capas que no causen conflicto o confusión entre sí mismas, 
logrando de esta manera hacer frente ante distintas técnicas de explotación 
de vulnerabilidades modernas, las cuales representan una amenaza para los 
pilares de seguridad informática (CIA). 
3 
 
Desde el punto de vista teórico, esta investigación generará 
discusión sobre el conocimiento existente en el área de seguridad de redes 
tanto en la explotación de vulnerabilidades modernas, como en el uso de 
cifrado para conexiones IP, y las medidas de seguridad que se tienen que 
implementar en las mismas, para mitigar y eliminar los vectores de ataque 
que pueden poner en riesgo los pilares de seguridad (CIA). 
Desde el punto de vista práctico, esta investigación pretende 
diseñar una arquitectura de red implementando medidas de seguridad en 
cada una de las capas, siendo de vital importancia implementar el cifrado 
AES-256 generado mediante un hash de la dirección física para el 
establecimiento de nodos seguros, esto puede ser utilizado 
independientemente de la aplicación que se utilice en las demás capas, esta 
arquitectura de seguridad pretende ser escalable ya que podrá ser utilizada 
en entornos tanto Ipv4 como Ipv6, así como su posterior implementación 
en redes SDN(redes definidas por software). 
Desde el punto de vista profesional se pondrá en manifiesto los 
conocimientos adquiridos durante la carrera y permitirá sentar las bases 
para otros estudios que surjan partiendo de la problemática de seguridad 
en redes de datos IPv4/IPv6 tomando como referencia el modelo TCP/IP. 
Dentro de los beneficios de la presente investigación se resolverá 
un problema actual en cuanto a la arquitectura y configuración por defecto 
de los nuevos protocolos de comunicación y sus fallos de seguridad, al 
igual que abrirá nuevos caminos para estudios sustantivos que presenten 
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situaciones similares a las que aquí se plantean, sirviendo como marco 
referencial a estas. 
Dentro de la factibilidad para poder desarrollar esta investigación 
fue necesario la virtualización de las medidas de seguridad en cada una de 
las capas del modelo TCP/IP, así como un entorno de auditoria para poder 
realizar las pruebas de seguridad necesarias, el cual se realizó mediante la 
configuración de un switch extreme x440, al mismo que se conectaron 
distintos nodos para realizar las pruebas de seguridad y la configuración 
de un servidor encargado de desplegar las medidas de seguridad.  
1.3.2 Descripción de Propuesta 
Diseñar una arquitectura de seguridad tomando en cuenta el 
modelo TCP/IP, en donde se establecerá distintas medidas de seguridad 
dentro de las capas de acceso al medio, red, transporte y aplicación, 
empleando el cifrado AES-256, así como asegurar la autenticación de los 
nodos confiables para conexiones inversas, los mismos que se autenticaran 
mediante la implementación de un algoritmo de hash SHA-1 en la 
dirección física (MAC), así como desplegar las medidas de seguridad 
necesarias para asegurar las comunicaciones en redes IP, conservando los 
pilares de seguridad(CIA), para lograr hacer frente a la explotación de 
vulnerabilidades modernas, ya que estas representan una amenaza que 




1.4.1 Objetivo General 
Diseño de una arquitectura de seguridad contra la explotación de 
vulnerabilidades modernas en la capa 1(subcapa de enlace de datos), 2, 3 
y 4 del modelo TCP/IP en redes de datos IP empleando el algoritmo de 
cifrado AES-256. 
1.4.2 Objetivos Específicos 
a. Reconocer las amenazas de seguridad en redes de datos.  
b. Analizar los métodos y aspectos técnicos de la explotación de 
vulnerabilidades modernas. 
c. Analizar la seguridad de manera profunda en cada capa del modelo 
TCP/IP. 
d. Dimensionar las medidas de seguridad en las capas 1, 2, 3 y 4 del 
modelo TCP/IP. 
e. Garantizar la interconectividad entre nodos confiables mediante la 
implementación del algoritmo SHA-1 en la dirección física (MAC) 
como mecanismo de identificación. 
f. Cifrar las comunicaciones entre nodos confiables utilizando los 
algoritmos AES-256 y RSA para el intercambio de información. 
g. Comprobar el cifrado de la transmisión de datos para evitar que estos 
sean interceptados por nodos no confiables. 
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1.5 Alcances y Limitaciones 
1.5.1 Alcances  
La presente investigación analizará las medidas de seguridad 
tomadas en las capas de acceso al medio, red, transporte y aplicación del 
modelo TCP/IP, en conexiones IP. 
La investigación tomará en cuenta la implementación de los 
algoritmos de cifrado RSA y AES-256, así como sus configuraciones para 
no disminuir la eficiencia de seguridad en otras capas del modelo TCP/IP. 
Así como el análisis de explotación de vulnerabilidades modernas para 
lograr una configuración de seguridad eficiente. 
1.5.2 Limitaciones 
Esta investigación se limita a dimensionar las medidas de seguridad 
en la capa 1(subcapa de enlace de datos), 2, 3, y 4, excluyendo el entorno 
físico donde se implementa la arquitectura de red. 
1.6 Línea y Sub-Línea de Investigación 
1.6.1 Línea 





1.7 Tipo y Nivel de Investigación 
1.7.1 Tipo de Investigación 
La presente investigación es de tipo aplicada, tiene un propósito 
inmediato de actuar sobre la seguridad en la arquitectura de red tomando 
como referencia el modelo TCP/IP analizando la seguridad de las 
conexiones en las capas 1, 2, 3 y 4, desplegando medidas de seguridad en 
cada una de ellas, evaluando la seguridad de conexiones IP así como sus 
configuraciones de seguridad para obtener una máxima eficiencia 
salvaguardando los pilares de seguridad (CIA), logrando tener una línea 
de defensa en las distintas capas del modelo TCP/IP ante la explotación de 
vulnerabilidades modernas. 
1.7.2 Nivel de Investigación 
La presente investigación es de nivel descriptiva, la cual señala 
como se manifiestan los fenómenos y riesgos de seguridad en una 
arquitectura de red, analizando los protocolos de las conexiones para tomar 
las medidas de configuración más adecuadas, así como la implementación 




CAPÍTULO II  
MARCO TEÓRICO 
 
2.1 Estado del Arte 
En vista que la información es el factor primordial por el que muchos 
usuarios malintencionados realizan actos ilícitos es necesario conocer y gestionar 
las vulnerabilidades en las redes de datos, (Narayan, Gupta, Kumar, Ishrar, & Khan, 
2016) muestran el desempeño y la comparación entre el mecanismo de transición 
4to6 y el mecanismo de transición 6to4 cuando es atacado por varios ciberataques 
como el Nmap, Zenmap, Smurf6 y el flood router6, también en esta investigación 
se compara la transición de la configuración de las redes VPN (Virtual Private 
Network) como PPTP e IPSEC y los distintos tipo de ciberataques que surgen como 
consecuencia de esta transición. 
Las capas superiores del modelo TCP/IP también se ven afectadas con los 
nuevos avances de la tecnología como se demuestra en (Zalbina et al., 2017), en el 
cual se investiga el reconocimiento y la detección de ataques XSS mediante la 
asignación de patrones de expresión regular y un método de pre procesamiento, esto 
debido al gran avance de los ciberataques para poder evadir medidas de seguridad 
configuradas por defecto. 
En los últimos tiempos uno de los ataques más frecuentes es el de 
DOS/DDOS (denegación de servicio/denegación de servicio distribuida), con el 
avance de las nuevas tecnologías como Ipv6 este aun es un problema latente como 
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lo expone (States, 2016) en cuya investigación se examina las firmas de tráfico de 
diferentes ataques de negación de servicio (Dos) que afectan al protocolo IPv6 
mediante el uso de herramientas que analizan los paquetes en colaboración con una 
popular herramienta de evaluación de seguridad IPv6 y valores de correlación de 
tráfico para establecer las similitudes y diferencias entre varios ataques DOS. El 
nivel de unicidad de las firmas de tráfico de ataque se utiliza para determinar si una 
técnica de detección de intrusión basada en correlaciones es adecuada para mitigar 
los ataques de DOS en IPv6. 
La seguridad es un problema vital en el nuevo protocolo de IPv6, como lo 
exponen (Terli, Chaganti, Alla, Sarab, & El Taeib, 2016) en el que se presenta una 
solución de software para ayudar a la transición entre IPv4 e IPv6 y se re aborda las 
necesidades básicas y finalmente establece una solución factible que aún mantiene 
la aplicabilidad y la capacidad de mantenimiento de ambos sistemas(IPv4/IPv6) en 
donde todos los dispositivos se actualizan y usan IPv6 sin comprometer a las 
aplicaciones existentes o nuevas aplicaciones futuras, esta solución propuesta es 
para ISP y los proveedores de la red principal de internet mas no para usuarios 
individuales. 
Actualmente IPv6 es un nuevo protocolo de enrutamiento que se está 
desplegando dramáticamente en los últimos años, la gran mayoría de 
organizaciones creen que este nuevo protocolo es más seguro que IPv4, pero esta 
es una idea errónea como se demuestra en (Rafiqul Zaman Khan & Atena 
Shiranzaei, 2016)en el cual se cubre herramientas fundamentales de penetración y 
monitoreo en la implementación de IPv6, como conclusión este nuevo protocolo de 
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comunicación debe ser auditado continuamente debido a las nuevas amenazas que 
se exponen en internet. 
Con la llegada de este nuevo protocolo IPv6 se eliminaron algunos 
protocolos que se veían en las conexiones de tipo IPv4, uno de los protocolos 
eliminados es ARP, este protocolo era utilizado para realizar ataques de 
MITM(hombre al medio), el cual permitía intervenir las comunicaciones entre dos 
puntos, actualmente en IPv6 no es un problema solucionado como se demuestra en 
la investigación de (Ouseph, 2016) IPv6 es vulnerable a los anuncios de enrutadores 
deshonestos (RAs), el cual es utilizado para realizar los ataques de MITM, dicha 
investigación propone una posible solución para evitar este tipo de ataques en las 
conexiones de tipo IPv6. 
Existe una gran especulación en cuanto a que IPv6 reemplaza en su totalidad 
a IPv4, por ese motivo en la investigación de (Sánchez, 2015) se realizan distintas 
evaluaciones de seguridad contra el protocolo IPv6, teniendo en cuenta los pilares 
de seguridad informática tales como confidencialidad, integridad y disponibilidad 
(CIA). 
La llegada de IPv6 vino acompañada de un protocolo de seguridad por 
defecto IPSEC, el cual inicialmente se introdujo como un componente adicional en 
IPv4, aunque este protocolo es la mejor opción para proteger el protocolo IP, su 
implementación y gestión es de naturaleza compleja. La implementación implica la 
gestión de claves y el intercambio a través de IKE, en (Shah & Parvez, 2015) se 
realiza una investigación empírica de los parámetros que se ven afectados por la 
aplicación de IPSEC en IPv6 y 6to4 . La investigación es significativa y evalúa la 
disminución del rendimiento que se encuentra al incorporar la seguridad. 
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Dentro de los problemas que abarca IPv6 existe uno que puede ser muy 
peligroso en cuando a la duplicación de direcciones, como se explica en 
(Praptodiyono et al., 2015), en donde se propone un mecanismo de seguridad ligero 
basado en la gestión de confianza distribuida que integra seguridad y seguridad 
ligera para proteger el DAD (detección de direcciones duplicadas) en IPv6 llamado 
Trust-ND. 
En la investigación (Kamaldeep, Malik, & Dutta, 2018), se propone una 
implementación mejorada y más eficiente de un esquema de rastreo IP hibrido 
mediante un solo paquete en redes de datos IPv4 e IPv6, este esquema necesita solo 
de un paquete para poder realizar una trazabilidad, el mayor beneficio de esta 
investigación es la reducción de registro en los enrutadores. En esta investigación 
se registra la información de la ruta y no los paquetes individuales, de este modo se 
distribuyen la información de ruta entre los campos de los paquetes y tablas de 
registro de enrutadores. 
Como se aprecia en la investigación (Fedorchenko, Kotenko, & Chechulin, 
2015), la integración de las bases de datos de vulnerabilidades abiertas existentes 
permite incrementar la probabilidad de detectar software o hardware vulnerable que 
pueden estar conectados en una red de datos, de esta manera se puede mejorar el 
análisis de la seguridad, esta investigación prueba la utilidad de la base de datos de 
vulnerabilidades abiertas junto a un sistema de respuesta en tiempo real, de esta 
manera se puede cubrir y mejorar la seguridad dentro de una red. 
Con el pasar del tiempo los ciberataques son cada vez más sofisticados y 
minuciosos por lo cual es recomendable el descubrimiento de patrones en las redes 
de taos, como se plantea en (Kao, Wang, Tsai, & Chen, 2018), en dicha 
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investigación  se recopilan datos en tiempo real, con lo cual se pueden identificar 
patrones inusuales en los paquetes de red, usando los datos capturados se pueden 
identificar paquetes erróneos, cuellos de botella y permanecer con evidencias 
completas de cualquier evento que suceda en la red, esta investigación también 
demuestra los riesgos de la suite de protocolos TCP/IP, así como promover el 
análisis de los mismos con datos no estructurados. 
En la siguiente investigación (Nakhla, Perrett, & McKenzie, 2017), 
realizada por el centro de defensa, Investigación y Desarrollo de Canadá, se 
propone tomar medidas defensivas efectivas, casi en tiempo real, para responder 
adecuadamente a los ciberataques, sin tener un impacto significativo en las 
operaciones, aunque existen diversas soluciones para recopilar y analizar 
automáticamente datos de infraestructura, pocas ofrecen análisis automatizados e 
implementación de medidas de seguridad, además que estos procesos pueden 
resultar intensivos para los operadores así como para las herramientas disponibles 
actualmente, ya que estas últimas suelen ser muy específicas ante ataques comunes, 
por ello en esta investigación se pone en marcha ARMOR, que proporciona un 
soporte de decisión mejorado y automatización de muchas de las tareas que los 
operadores de red ejecutan manualmente, esta investigación describe el marco de 
integración de la defensa cibernética, el conocimiento de la situación y el soporte 
de decisión automatizado. En esta investigación se demuestra el apoyo en la toma 
de decisión para la mitigación de vulnerabilidades con el objetivo de poder proteger 




En los últimos tiempos las vulnerabilidades evolucionaron y cada vez son 
más sofisticadas, como se demuestra en (Badea, Croitoru, & Gheorghica, 2015), en 
donde se destaca la captura de tráfico de red para poder identificar el rendimiento, 
poder detectar fallas de seguridad y evaluar las vulnerabilidades, de la misma forma 
que se monitorea el comportamiento de las aplicaciones, al analizar el tráfico se 
puede observar el comportamiento de los usuarios y poder calificar tráfico anómalo 
que pueden desencadenar problemas de seguridad, salvaguardar los pilares de 
seguridad informática mediante la recolección y análisis de tráfico de los usuarios 
y/o aplicaciones es el fin de esta investigación. 
La detección de vulnerabilidades es un punto importante en la seguridad de 
los sistemas, cada vez los ciberataques son más sofisticados e inteligentes por lo 
cual en la investigación (Wu, Wang, Liu, & Wang, 2017), se propone un método 
de aprendizaje profundo para la detección de vulnerabilidades, se presentan tres 
modelos de aprendizaje profundo, red neuronal convolucional (CNN), memoria 
larga a corto plazo (LSTM) y red neuronal convolucional - larga memoria a corto 
plazo (CNN-LSTM), en esta investigación se extraen características dinámicas de 
9872 programas binarios y con estos se entrenan los modelos de aprendizaje 
profundo para detectar vulnerabilidades. Los resultados experimentales muestran 
que la precisión de predicción de los modelos de aprendizaje profundo alcanza el 
83.6%, que es mucho más alta que la del método tradicional como MLP. 
Como se sabe en las redes de datos, los recursos de red se comparten entre 
diferentes aplicaciones en función de un esquema de prioridad de calidad de 
servicio (QoS), como se observa en (Mamdouh, Ghoz, & Far, 2017), se propone 
una técnica novedosa de algoritmo de cifrado avanzada (AES) con reconocimiento 
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de contexto Cipher Block Chaining (CBC) como un modo general para IEEE 
802.11e. Este algoritmo se basa en la selección de algunos parámetros diferentes de 
AES según el tipo de aplicación recibida se agrega un alto nivel de seguridad 
dependiendo del esquema de prioridad QoS, dentro de los resultados de esta 
investigación sobresale el tiempo total de retraso establecido para cifrado / 
descifrado para AES-128 es 0.0257 segundos, mientras que para AES-192 es 
0.0296 segundos y finalmente para AES-256 es 0.0351 segundos, de la misma 
manera el sistema propuesto se compara con la misma arquitectura de red sin 
algoritmo AES y con parámetros (fijos y diferentes) del algoritmo AES donde se 
observa que el sistema propuesto en dicha investigación mejora el rendimiento del 
sistema con un alto nivel de seguridad para cifrar los datos transmitidos al cumplir 
los parámetros de QoS. 
Un tema bastante desarrollado a la actualidad es la computación en la nube, 
en la cual se pueden compartir recursos, servicios, etc. El problema es que al tener 
millones de usuarios usando la misma red para transferir los datos estos se vuelven 
vulnerables a distintas técnicas de ataques, proporcionar seguridad en este caso es 
una prioridad por lo cual en la investigación (Kumar, 2017), se aprecia que los 
sistemas actuales se concentran en brindar seguridad a los datos almacenados en la 
nube pero se deja una brecha de seguridad al momento en el que estos datos son 
transferidos, por ellos se propone un modelo de seguridad basado AES, tanto para 
el almacenamiento de datos a la nube como para el almacenamiento de los mismos. 
La seguridad es uno de los aspectos importantes que debemos considerar 
relacionado con la comunicación de datos. La seguridad es principalmente para 
datos confidenciales, como datos gubernamentales o militares. AES es uno de los 
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métodos criptográficos que actualmente se considera seguro y lo suficientemente 
fuerte, aunque actualmente no existe un ataque capaz de romper AES, solo es 
cuestión de tiempo debido al rápido desarrollo de la velocidad de computo, los 
ataques de fuerza bruta también podrían romper AES rápidamente si la clave es 
débil. En la investigación (Irfan & Mahendra, 2017), se propone un AES 
modificado que altera las estructuras originales mediante el uso de MAC Address. 
El uso de la dirección MAC podría aumentar la aleatoriedad de los procesos AES 
en cada computadora. El uso de la dirección MAC podría aumentar la aleatoriedad 
de los procesos AES debido a su diferencia en cada computadora. Es probable que 
los atacantes no puedan descifrar fácilmente el mensaje cifrado debido a que el 
algoritmo AES modificado tiene mayor complejidad que el AES original, pero 
requiere un tiempo de ejecución más largo. 
En el mundo de la seguridad informática existe la manipulación de 
hardware, casos de ataques de hardware con troyanos implantados, en la 
investigación (Chuan, Yan, & Zhang, 2017), se propone un método para activar 
eficientemente un troyano dentro de un hardware en el circuito criptográfico AES, 
de esta manera se puede verificar si el hardware se encuentra infectado. 
En la actualidad la mayoría de información viaja a través de la red de datos 
por lo que la información que viaja por este medio es vulnerable a ser manipulada 
por personas no autorizadas, uno de los requisitos actuales para la comunicación y 
la mensajería digital cabe sobre el empleo de firmas digitales, estas buscan 
mantener dos aspectos de la seguridad a los que apunta la criptografía, tales como 
la integridad y el no repudio. La investigación (Dwi & Utama, 2017), tiene como 
objetivo aplicar la dirección MAC junto con AES-128 y SHA-2 de 256 bits para la 
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firma digital, con esta investigación se pudo realizar la firma digital de exclusividad 
en cada dispositivo para hacer una comunicación simple y segura. 
2.2 Marco Conceptual 
2.2.1 Pilares de Seguridad Informática (CIA): 
 Confidencialidad: Es una propiedad que asegura el acceso a la 
información únicamente por personas autorizadas con los permisos 
que a cada una de estas personas le corresponda. 
 Integridad: Esta propiedad tiene como objetivo mantener los datos 
libres de modificaciones las cuales no estén autorizadas. 
 Disponibilidad: Esta característica permite que la información se 
encuentre disponible para las personas o sistemas que deseen 
acceder a la misma. 
2.2.2 Amenazas 
Hace referencia a todo evento o circunstancia que tiene la capacidad de 
provocar daño a un sistema en sus distintas modalidades como podrían ser, robo, 
destrucción, alteración de datos, denegación de servicio, etc. 
2.2.3 Vulnerabilidades 
Es una debilidad interna que puede ser utilizada por alguien mal 
intencionado para causar algún impacto sobre un sistema, poniendo en riesgo los 






Es un programa o fragmento de software que puede aprovechar 
vulnerabilidades y pueden ser utilizados para evadir medidas de seguridad o 
comprometer algún nodo o sistema. 
2.2.5 Superficie de Exposición 
Se refiere al conjunto de vulnerabilidades y puntos de entrada o salida que 
pueden ser susceptibles de explotaciones de seguridad para comprometer el 
sistema tanto en nivel de datos como de funcionamiento. 
2.2.6 Criptografía Simétrica 
También conocida como criptografía de clave secreta, aquí se utiliza una 
sola clave para cifrar y descifrar los datos, esta clave tiene que ser conocida por el 
emisor y por el receptor, en la siguiente figura se puede observar el 
funcionamiento de la criptografía simétrica. 
 






2.2.7 Criptografía Asimétrica 
Esta criptografía tiene su base al emplear dos claves una pública y una 
privada, la clave pública puede ser conocida, pero la privada debe mantenerse en 
secreto, este tipo de criptografía es más lento, pero más seguro, en la siguiente 
figura se observa el flujo de cómo trabaja la criptografía asimétrica. 
 
Figura 2: Criptografía asimétrica 
Fuente: HTTPS://www.genbetadev.com/seguridad-informatica/tipos-de-criptografia-simetrica-
asimetrica-e-hibrida 
2.2.8 Mecanismo 6to4 
Fue diseñado para enviar tráfico de IPv6 a través de una red IPv4, esto es 
realizado mediante túneles en donde se encapsula paquetes IPv6 dentro de 
paquetes IPv4 para enviarse a solo través de redes IPv4, esto es necesario ya que 
con la constante evolución de IPv6 puede ser necesario intercomunicar este tipo 
de conexiones por medio de una red que aún se encuentre en IPv4, 6to4 puede 
funcionar en un router dando así conectividad a toda la red, en la siguiente figura 




Figura 3: 6to4 
Fuente: HTTPS://docs.oracle.com/cd/E56339_01/html/E53800/ ipv6-ref-50.html 
 
2.2.9 Cortafuegos (Firewall) 
Un cortafuegos puede ser una pieza de software, un programa aplicación 
o hardware que es el encargado de filtrar el tráfico que se genera en una red, esta 
medida de seguridad es capaz de elevar la seguridad en una infraestructura, ya que 
se puede detallar información acerca de los patrones de tráfico, suele actuar como 
una puerta de seguridad entre redes de confianza y redes externas, los firewalls 
pueden trabajar en distintas capas como se detalla más adelante, en la siguiente 
figura se observa una arquitectura simple donde un firewall separara una red 




Figura 4: Firewall 
Fuente: HTTP://blog.deservidores.com/que-es-y-para-que-sirve-un-firewall/ 
 
2.2.10 Sistema de Detección de Intrusos (IDS) 
Un sistema de detección de intrusiones el cual tiene la capacidad de 
detectar accesos no autorizados en una red o un nodo en específico, realiza un 
análisis de tráfico de red y mediante el establecimiento de políticas y sensores 
puede detectar anomalías que pueden ser presencia de ataques o accesos no 
autorizados, es un sistema pasivo es decir no toma acción sobre determinados 
incidentes sino que almacena información de las actividades y manda distintas 
alertas, los IDS puedes optar por la técnica de patrón la cual analiza paquetes de 
red, y los compara con ataques conocidos estos patrones son denominados firmas. 
También se puede emplear la técnica heurística en donde se determina una 
actividad normal en la red basado en distintas características como el ancho de 
bando, protocolos, puertos, etc. Cuando este comportamiento es alterado se 




Sistema de Detección de intrusos en Red (NIDS) 
Puede analizar un segmento de red capturando y analizando el 
tráfico que se genera, puede detectar ataques en todos los equipos 
conectados, usualmente trabajan mediante reglas. 
Sistema de Detección de intrusos en Host (HIDS) 
Este depende de los rastros que dejaron los intrusos, los HIDS 
intentan detectar las modificaciones en los nodos afectados para realizar 
un reporte, esto se da en un único nodo por lo cual cada nodo debe tener 
un HIDS. 
En la siguiente figura se observa la diferencia entre un NIDS y un 
HIDS. 
 




2.2.11 Sistema de Prevención de Intrusos (IPS) 
Un sistema de prevención de intrusos es un software que tiene como 
función tomar decisiones acerca de las intrusiones o accesos no autorizados y no 
solo reconocerlas y lanzar alertas como es el caso de los IDS, un IPS puede 
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bloquear inmediatamente el tráfico caracterizado como malicioso, es decir que 
puede filtrar el tráfico generado en una red, por lo mismo puede categorizar las 
detecciones basada en firmas, políticas o basadas en anomalías. 
2.2.12 Listas de Control de Accesos (ACL) 
Las listas de control de acceso son listas en las que se especifica los 
accesos para usuarios o grupos de usuarios, en la siguiente figura se observa como 
un router puede filtrar las conexiones según determinadas características.  
 




Es un sistema trampa, es un sistema informático que tiene como objetivo 
simular un sistema que se encuentre actualmente en uso, como tal puede ser 
objetivo de posibles ataques informáticos, de esta manera se puede detectar y 
obtener información acerca del atacante, así los Honeypots pueden detectar 
ataques antes de que estos sean utilizados ante servicios reales de producción. 
2.2.14 Honeynet 
Son un tipo de Honeypots de alta interacción, que operan sobre toda una 
red, honeynet está diseñado para ser atacada y por ser de alta interacción tiene 
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como característica recobrar mucha información sobre posibles ataques, esto suele 
utilizarse para la investigación de nuevas técnicas de ataque, así como evaluar la 
manera en la que operan los ciber criminales. 
2.2.15 Sandbox 
El aislamiento de procesos es un mecanismo para ejecutar ciertos 
programas de manera separada tomando medidas de seguridad, ya que se 
encuentra en un entorno aislado se puede controlar los recursos necesarios para la 
ejecución como memoria, espacio en disco, etc. 
2.2.16 Red de Área Local Virtual (VLAN) 
Una red de área local virtual es una red que agrupa distintos nodos de 
manera lógica y no física, las VLAN permiten redistribuir una red y no limitarse a 
una arquitectura física, esto ocurre debido a que se puede definir una 
segmentación lógica de nodos basados en agrupamiento según algunas 
características como direcciones MAC, protocolos, etc. En la siguiente figura se 
observa una simple distribución de una red local segmentada de manera lógica 
empleando VLAN. 
 




2.2.17 Red Privada Virtual (VPN) 
Una red privada virtual es una tecnología segura que permite establecer 
sobre una red pública una extensión de una LAN, esto se logra mediante una 
conexión de punto a punto, la seguridad es un punto a favor de estas conexiones 
normalmente se tiene distintos tipos de verificaciones de seguridad en distintos 





2.2.18 Balanceo de Carga 
Se trata de compartir la carga entre varios recursos, estos pueden ser varios 
nodos, discos, etc. El balanceo de carga es muy utilizado en servidores web, ya 
que uno de los casos más frecuentes es recibir y gestionar muchas solicitudes lo 
que suele ocasionar un problema de escalabilidad, en la siguiente figura se observa 
el balanceo de carga entre distintos clientes y las solicitudes son distribuidas entre 








2.2.19 Autenticación, Autorización y Contabilización (AAA) 
Es una familia de protocolos los cuales realizan las siguientes funciones: 
 Autenticación: Hace referencia al proceso por el que una entidad es 
capaz de probar su identidad mediante credenciales las cuales podrían 
ser contraseñas, one-time tokens, certificados digitales, etc. 
 Autorización: Hace referencia a los permisos que se tiene basándonos 
en la identidad de quien los solicita, estos permisos pueden estar 
sujetos a distintas características como pueden ser horarios, 
localización, etc. 
 Contabilización: Hace referencia al seguimiento de recursos utilizados 
en la red. 
Algunos ejemplos de protocolos AAA son: 
 Radius: Este protocolo utiliza una arquitectura de cliente/servidor en 
donde el usuario requiere unas credenciales de acceso las cuales se 
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presentan ante el servidor para verificar la autenticidad del solicitante 
y determinar si se puede o no acceder al recurso solicitado, radius es 
capaz de manejar sesiones para poder determinar y notificar el tiempo 
de conexión desde el inicio hasta el final permitiendo sacar datos 
estadísticos y verificar el consumo de recursos, en la siguiente figura 
se observa una conexión remota a un servidor radius. 
 
Figura 10: Autenticación RADIUS 
Fuente: HTTP://claudelby.blogspot.pe/2011/05/radius -remote-authentication-dial-in.html 
 
•Diameter: Este protocolo está basado en RADIUS, implementa algunas 
mejoras como pueden ser la utilización de protocolos fiables como TCP o 
SCTP, utiliza seguridad en la capa de transporte con IPSEC o TLS, es 
compatible con RADIUS, deja de ser un protocolo de cliente/servidor para 
ser un protocolo peer to peer, cuenta con notificaciones de errores  
•TACACS+: Es un protocolo encargado de la autenticación de manera 
remota para poder realizar una gestión de accesos, puede proporcionar 
distintos servicios como registro autorización y autenticación. 
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2.2.20 Intercambio de Claves de Internet (IKE) 
Es un protocolo encargado de establecer una asociación de seguridad (SA) 
en el cual se emplea un intercambio de llaves secreto de tipo Diffie-Helman, se 
suele emplear criptografía asimétrica, también se tiene como objetivo negociar 
una asociación de seguridad para el protocolo IPSEC permitiendo también 
establecer el TTL de la sesión IPSEC, en la siguiente figura se observa la 
interacción de IKE. 
 
Figura 11: Internet key Exchange (IKE) 
Fuente: HTTP://www.free-it.org/archiv/talks_2005/paper-11156/paper-11156.html 
 
2.2.21 Protocolo de Autenticación de Contraseña (PAP) 
Es un protocolo sencillo para autenticar a un usuario, puede validar el 
acceso a ciertos recursos mediante un usuario y contraseña los cuales son 
enviados sin cifrar por la red, es una autenticación en dos pasos como se observa 








2.2.22 Protocolo de Autenticación por Desafío Mutuo (CHAP) 
Es un protocolo de autenticación por desafío mutuo, utilizado para 
autenticación remota normalmente utilizado para el protocolo PPP, aquí se envía 
un usuario un ID de usuario y luego de lanzarse un desafío se enviará la clave, 
pero no en texto plano, sino que se enviará un HASH generado en MD5 para 
realizar una comparativa y evaluar el acceso, es una autenticación realizada en 3 
vías, como se observa en la siguiente figura el modo de autenticación mediante 
CHAP. 
 






2.2.23 Privacidad Equivalente a Cableado (WEP) 
Es un sistema de cifrado para redes Wireless que puede cifrar información 
utilizando el algoritmo RC4, utiliza claves de 64 o 128 bits, se puede emplear dos 
métodos de autenticación los cuales son: 
 Autenticación de sistema abierto: Todo lo que se realiza es identificar un 
determinado nodo mediante una dirección de hardware. 
 Autenticación mediante clave compartida: En este tipo de autenticación el 
cliente cuenta con una clave secreta la cual es verificada al momento de la 
conexión. 
 
2.2.24 Protección de Acceso a Wi-Fi (WPA/WPA2) 
Sistema que tiene como objetivo proteger las redes inalámbricas, 
WPA/WPA2 utilizan la autenticación de usuarios mediante un servidor, en donde 
se almacena las credenciales de seguridad, pero también puede autenticarse 
mediante una contraseña pre-compartida, wpa mejora los niveles de seguridad que 
establecía WEP, y WPA2 incrementa nuevamente este nivel de seguridad 
permitiendo utilizar el algoritmo AES el cual es uno de los más robustos a la 
actualidad. 
2.3 Definición de Capas y Protocolos en el Modelo TCP/IP 
2.3.1 Capa 1 Acceso al Medio 
Es responsable de la transferencia confiable de información en una red de 
datos, para ello interactúa con la capa superior (capa de red), suministrando un 
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tránsito de datos confiable a través de un enlace físico. Tiene como objetivo 
conseguir que la información pueda circular libre de errores, entre dos nodos que 
estén conectados a una red, para ello se implementa las siguientes funciones: 
Iniciación, terminación e identificación: En la función de iniciación se dan los 
procesos para activar el enlace, esto también abarca el intercambio de tramas de 
control para poder establecer la disponibilidad de los nodos para transmitir y 
recibir información. La función de terminación se encarga de liberar los recursos 
que son utilizados hasta el envío recepción de la última trama, al igual que usar 
tramas de control. La función de identificación se encarga de identificar el origen 
o destino de una trama, esta se lleva a cabo por la dirección MAC. 
Segmentación y bloqueo: Cuando las longitudes de las tramas son demasiado 
extensas se da paso a la segmentación la cual realizara tramas más pequeñas con 
la misma información de una trama extensa. En caso contrario cuando las tramas 
son demasiado pequeñas se implementa una técnica de bloque, que consiste en 
concatenar varios mensajes cortos de nivel superior en una sola trama de la capa 
de enlace de datos la cual será más extensa. 
Sincronización de octeto y carácter: Para la transferencia de información en esta 
capa es necesaria la identificación de los bits, así como identificar qué posición 
les corresponde en cada caracter u octeto. Esta función abarca los procesos para 
adquirir, mantener y recuperar la sincronización de caracter u octeto. 
Delimitación de trama y transparencia: Esta capa se encarga de la delimitación 
y sincronización de la trama. En la sincronización se puede utilizar tres métodos: 
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 Principio y fin: Se utilizan caracteres específicos para identificar el 
principio o fin de cada trama. 
 Principio y cuenta: Se utiliza un caracter para indicar el comienzo, 
seguido por un contador que indica su longitud. 
 Guion: Se emplea una agrupación específica de bits para identificar 
el principio y fin mediante banderas o flags. 
Aquí se proporciona la detección y corrección de errores en el envío de 
tramas entre nodos, sus funciones generales son: 
 Identificar tramas de datos 
 Códigos detectores y correctores de error 
 Control de flujo 
 Gestión y coordinación de la comunicación.  
La detección de errores se puede realizar por varios tipos de código dentro 
de los cuales cabe resaltar los siguientes: 
 Control de redundancia cíclica (CRC) 
 Simple paridad 
 Paridad cruzada (Paridad horizontal y vertical) 
 Suma de verificación 
Los métodos de control de errores son básicamente dos: 
 Corrección de errores hacia adelante (Forward Error Correction, 
FEC) o corrección de errores por anticipado, no tiene control de flujo. 
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 Petición de repetición automática (Automatic Repeat-reQuest, ARQ): 
posee control de flujo mediante parada y espera, y/o ventana 
deslizante. 
Las posibles implementaciones son: 
 Parada y espera simple: Se envía una trama y se espera la señal de 
conformidad para enviar la siguiente trama, en caso se manifieste un 
error se enviará dicha trama nuevamente. 
 Envío continuo y rechazo simple: Se envían una serie de tramas, el 
receptor las valida y en caso de encontrar una trama errónea eliminara 
todas las posteriores y enviará una petición para que se reenvíe toda la 
secuencia a partir de la trama errónea. 
 Envío continuo y rechazo selectivo: La transmisión se realiza de 
manera continua, en caso de encontrarse un error pedirá solo reenviar 
la trama defectuosa. 
Control de flujo: Esta función es necesaria para no saturar al receptor. Aunque 
normalmente se realiza en la capa de transporte, opcionalmente se puede realizar 
en la capa de enlace de datos. Utiliza mecanismos de retroalimentación, suele ir 
en conjunto con la corrección de errores y no debe limitar la eficiencia de un canal. 
Esta función lleva consigo dos acciones prioritarias las cuales son: 
La detección de errores: Capaz de detectar errores al momento de enviar tramas 
al receptor e intentar solucionar dichos errores, esto se puede dar mediante CRC 




Recuperación de fallos: Esta función se utiliza para detectar y recuperar 
situaciones como: 
 La pérdida de una trama. 
 La aparición de tramas duplicadas 
 La llegada de tramas fuera de secuencia. 
Ventana deslizante: Es un mecanismo para el control de flujo de datos el mismo 
que existe entre un emisor y receptor, consta en proporcionar un buffer entre la 
aplicación y el flujo de datos de red, el receptor debe procesar los datos a cierta 
velocidad, a cada segmento del buffer se le asigna un temporizador que será un 
tiempo de espera para recibir confirmación del paquete. El concepto de ventana 
deslizante hace que exista una continua transmisión de información, mejorando el 
desempeño de la red. 
 




ARQ (Automatic Repeat Request): Protocolos de solicitud de repetición 
automática que se dan para el control de errores, teniendo como objetivo 
garantizar la integridad de los datos transmitidos, tratando de volver un enlace 
fiable. 
Parada y espera (Stop and Wait): Utilizado para el control de comunicaciones 
está basado en el envío de un paquete y esperar hasta recibir una confirmación 
ACK, en caso de recibir un NACK se reenvía el paquete anterior 
 




ARQ con vuelta atrás N: Conocido también como pullback NACK, como se 
observa en la siguiente figura, si se envía las tramas 0, 1, 2, 3 y 4 y se recibe un 
NACK para la trama 2, se reenviará la trama 2, 3 y 4, aunque estas últimas 








ARQ con rechazo selectivo: Conocido como selective repeat, como se 
observa en la siguiente figura solo se reenviará la trama que contenga los errores. 
 




ARP (Address resolution protocol): Este protocolo es el encargado de 
traducir direcciones IP a direcciones MAC las cuales son direcciones físicas, para 
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realizar esta conversión se utiliza tablas ARP, como se observa en la siguiente 







Tabla 1: Tabla ARP 
Fuente: Elaboración Propia 
 
Casos en los que se puede utilizar ARP: 
 Cuando dos hosts están en la misma red y uno quiere enviar un 
paquete a otro. 
 Cuando dos hosts están sobre redes diferentes y deben usar un 
gateway o router para alcanzar otro host. 
 Cuando un router necesita enviar un paquete a un host a través de 
otro router. 





Figura 18: Funcionamiento de ARP 
Fuente: geekytheory.com/redes-el-protocolo-arp 
 
En la siguiente figura se observa la cabecera específica de una 
solicitud/respuesta ARP, a continuación, se especifica cada uno de sus campos. 
 




 Tipo de hardware o Hardware Type (HTYPE): Aquí se especifica 
el tipo de protocolo de enlace (Ethernet es 1), a continuación, se 
observa una tabla con los valores que puede tomar dicho campo. 
Valor Descripción Referencia 
0 reserved. RFC 5494 
1 Ethernet.  
2 Experimental Ethernet.  
4 Proteon ProNET Token Ring.  
15 Frame Relay.  
17 HDLC.  
23 Metricom.  
30 ARPSec.  
31 IPsec tunnel. RFC 3456 
Tabla 2: Valor y tipo de hardware: 
Fuente: HTTP://www.networksorcery.com/enp/ 
 Tipo de protocolo o Protocol Type (PTYPE): Aquí se especifica 
el protocolo de interconexión de redes para las que se destina la 
petición ARP. Para IPv4, esto tiene el valor 0x0800.  
 Longitud Hardware (HLEN): Aquí se especifica la longitud 




 Longitud del Protocolo (PLEN): Aquí se especifica la longitud en 
(bytes/octetos) de las direcciones del protocolo en el paquete de 
capa superior, para IPv4 será de 4 
 Operación: Aquí se especifica la operación que se realizara, su 








5 DRARP Request. RFC 1931 
6 DRARP Reply. RFC 1931 
7 DRARP Error. RFC 1931 
8 InARP Request. RFC 1293 
9 InARP Reply. RFC 1293 
10 ARP NAK. RFC 1577 




0 reserved. RFC 5494 
1 Request. RFC 826, RFC 5227 
2 Reply. RFC 826,  
3 Request Reverse. RFC 903 




 Dirección de hardware del remitente (SHA)/ Dirección de 
hardware de destino (THA): Contiene la dirección física del 
hardware del remitente, en IEEE802.3 la dirección es de 48 bits, 
en THA este campo es ignorado en solicitudes. 
 Remitente dirección de protocolo (SPA) / Dirección de protocolo 
target (TPA): Contiene las direcciones del protocolo, por 
ejemplo, en TCP/IP son direcciones IP de 32 bits. 
RARP (Reverse ARP): El Protocolo de resolución direcciones inversa, como se 
observa en la siguiente figura la función es inversa a ARP, es decir se tiene la 
dirección física (MAC) pero no conocemos la dirección lógica (IP). 
 
Figura 20: Función de ARP y RARP 
Fuente: HTTP://iesramonycajaltocina.es/ciclo/Vocabulario/vocabulario_t2/html/arp.html 
 
ARP Proxy: Se utiliza para proporcionar un enrutamiento ad hoc, como se 
observa en la siguiente figura un dispositivo como un router que implementa 
proxy ARP será el encargado de responder a las peticiones de ARP, en este caso 




Figura 21: Proxy ARP 
Fuente: HTTP://wirelessconnect.eu/articles/ip_addresses_and_arp 
 
Descubrimiento de Vecino (ND): Este protocolo de IPv6, el cual es equivalente 
al protocolo ARP, aunque también incorpora funcionalidades del protocolo 
ICMP, por lo cual utiliza mensajes de ICMPv6, consiste en un mecanismo en 
donde al incorporar un nodo nuevo este descubre la presencia de otros nodos del 
mismo enlace, además de determinar las direcciones físicas para localizar routers 
y tener información de conectividad sobre las rutas de vecinos activos. Este 
protocolo es la base para permitir mecanismos de autoconfiguración en redes 
IPv6, así como también se emplea para mantener limpios los caches en donde se 
almacena información de la red y así detectar cualquier cambio, de este modo si 
una ruta falla se buscará nuevas alternativas. 
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Protocolo de Punto a Punto (PPP): Es un protocolo de punto a punto para 
establecer una conexión directa entre dos dispositivos, puede proveer de las 
siguientes funciones: 
 
 Autenticación de conexión: Puede darse por PAP y por CHAP. 
 Cifrado de transmisión: Se utiliza encryption control protocol (ECP) 
como se aprecia a continuación este protocolo se utiliza para establecer y 
configurar algoritmos de cifrado de datos sobre PPP, como se aprecia en 
la siguiente figura se examinará la cabecera ECP 
 
Figura 22: Cabecera ECP 
Fuente: HTTP://www.networksorcery.com/enp/protocol/ecp.htm 
 
Teniendo ECP la siguiente cabecera 
 
Figura 23: Cabecera ECP detallada 
Fuente: HTTP://www.networksorcery.com/enp/protocol/ecp.htm 
 
En donde el código tiene la función a realizar según los valores que se 
puede ver en la siguiente tabla. 
Código Descripción Referencia 
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0 Vendor Specific. RFC 2153  
1 Configure-Request.  
2 Configure-Ack.  
3 Configure-Nak.  
4 Configure-Reject.  
5 Terminate-Request.  
6 Terminate-Ack.  
7 Code-Reject.  
14 Reset-Request. RFC 1968  
15 Reset-Ack. RFC 1968  
 
Tabla 4: Tabla de valores de campo código en cabecera ECP 
Fuente: Elaboración propia 
 
EL identificador es utilizado para hacer coincidir las solicitudes y 
respuestas. 
Length: tamaño del paquete que incluye el encabezado 
Data: puede tener cero o más bytes según lo indica el campo length, este campo 
puede tener una o más opciones para la configuración de ECP como se muestra 




Figura 24: Cabecera de data en ECP  
Fuente: HTTP://www.networksorcery.com/enp/protocol/ecp.htm 
.  
Opción Longitud Descripción Referencia 
0 >= 6 OUI RFC 1968 
1 10 DESE, PPP DES  RFC 1969 
2 10 3DESE, PPP Triple-DES  RFC 2420 
3 10 




Tabla 5: Opciones de especificación de ECP  
Fuente: Elaboración Propia 
 
Compresión: reduce el tamaño de la trama que debe enviar de esta manera mejora 
el rendimiento en las conexiones PPP. 
Link Control Protocol (LCP): Este protocolo de control ofrece diversas 
opciones de encapsulación para PPP tales como: 
 Autenticación: Información para identificar al usuario, los dos 
métodos para ellos son PAP y CHAP. 
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 Comprensión: Utilizado para el aumento del rendimiento, se 
comprime el payload o carga de datos antes de ser transmitidos, 
al recibirlos de descomprime y recupera la trama. 
 Detección de Errores: Detección de errores comunes de 
configuración 
 Multilink: permite mantener separados canales físicos pero que 
se vean como un solo canal lógico en el nivel de capa de red. 
 PPP Callback: El retorno de llamada, se da luego de la 
autenticación es decir luego de una conexión entre un cliente y un 
servidor será el servidor quien inicie la conexión entre routers. 
 
Figura 25: Arquitectura en capas de PPP  
Fuente: HTTP://www.itesa.edu.mx/netacad/networks/course/module3/3.2.2.1/3.2.2.1.html 
 
Protocolo de Túnel de Punto a Punto (PPTP): Es un protocolo para 
implementar redes privadas virtuales, permite dar un intercambio de datos seguro 
entre un cliente y un servidor 
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Reenvío de Capa 2 (L2f): Protocolo desarrollado por cisco, también utiliza PPP 
para autenticarse, pero añade autenticación por medio de RADIUS o TACACS+, 
aunque el mecanismo de autenticación es robusto no cuenta con cifrado. 
Protocolo de Túnel de Capa 2(L2tp): PPTP y L2F convergieron en el protocolo 
de túnel de capa 2 en el cual se agrega propiedades de encapsulamiento de datos, 
por esto puede transmitir cualquier tipo de protocolo añadiendo una cabecera al 
mensaje original y transmitiendo este por el túnel, l2tp consta de mensajes de datos 
y mensajes de control, los primero tiene el mensaje original encapsulado y los de 
control aseguran que el mensaje llego a su destino de manera correcta, es 
importante saber que l2tp no cuenta con mecanismos de seguridad por lo cual 
deberá trabajar  en conjunto con IPSEC. 
 
 
Figura 26: Estructura de cabecera L2TP 
Fuente: HTTPS://technet.microsoft.com/dynimg/ 
 
MAC ACL (Lista de control de acceso basada en direcciones físicas): La lista 
de control de acceso configurada en esta capa puede aplicarse a una o más 
interfaces, así como establecer múltiples listas de acceso a una única interfaz, hay 
que tener en cuenta que no se puede configurar una ACL de MAC y una ACL de 
IP en una misma interfaz, puede redirigir paquetes, así como establecer reglas para 
inspeccionar los siguientes campos de un paquete: 
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 Dirección MAC origen con mascara 
 Dirección MAC destino con mascara 
 ID de VLAN  
Red de Área Local Virtual en Enlace de Datos: En este tipo de VLAN los 
switches son configurados o aprenden a que VLAN pertenece cada dirección física, 
en la siguiente figura se aprecia las VLANS divididas según la dirección MAC de 
cada nodo. 
 










El enlace de interconexión (interswitches) utiliza un mecanismo de 
etiquetado o marcador para intercambiar tráfico entre VLANs, los switches deben 
saber que nodos soportan etiquetas y cuales no lo soportan, en la siguiente figura 
se observa el intercambio de información entre VLANs, esta es transmitida a través 
de los switches. 
 
Figura 29: Conexión de switches de distintas VLAN 
Fuente: HTTP://redesconfiguracion.blogspot.pe/2015/07/que-es-una-VLAN-y-su-funcion.html 
 
En la siguiente figura se aprecia la cabecera de etiquetado VLAN (VLAN 
Tag), la cual se añade a la dirección física de origen y destino. 
 
 






Firewall Transparente: Cuando dos segmentos de red físicamente separados se 
conectan guiados por direcciones físicas, en este nivel el firewall es casi 
imperceptible. 
 
2.3.2 Capa 2 Red 
La capa de Red (Internet) es la encargada de la transmisión y 
direccionamiento de datos entre host situados en redes diferentes. 
IPv4 
 
Figura 31: Estructura de paquete IPv4 
Fuente: HTTPS://www.tutorialspoint.com/es/ipv4/ipv4_packet_structure.htm 
 
 Versión: El tamaño es de 4 bits en el que se describe el formato de la cabecera 
que se utiliza, dependiendo de la versión que se utilice IPv6 o IPv4.  
 Tamaño Cabecera (IHL): El tamaño es de 4 bits, aquí se encuentra la 
longitud del encabezado IP. 
 Tipo de Servicio (DSCP): El tamaño es de 8 bits, existen redes capaces de 
ofrecer una calidad de servicio en las que se considera una prioridad con 
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determinado tipo de paquetes, aquí se indica varios parámetros para establecer 
la prioridad, como se observa en la siguiente tabla los 3 primeros bits se 
relacionan con el origen del mensaje, con un indicador que establece el nivel 
de urgencia, el cual está basado en el sistema militar de procedencia. 
Bits Descripción 




100 Invalidación relámpago. 
101 Procesando llamada crítica y de emergencia. 
110 Control de trabajo de Internet. 
111 Control de red. 
 
Tabla 6: Tipo de servicio DSCP 
Fuente: Elaboración Propia 
 
Como se observa en la siguiente tabla los siguientes 5 bits son 




0 a 2 Prioridad -- 
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3 Retardo 0 = normal; 1 = bajo 
4 Rendimiento 0 = normal; 1 = bajo 
5 Fiabilidad 0 = normal; 1 = bajo 
6-7 No usados, 




Tabla 7: Características de servicio 
Fuente: Elaboración Propia 
 
 Longitud Total: Consta de un tamaño de 16 bits, indica la longitud del 
paquete IP incluyendo en el mismo la cabecera y carga IP, normalmente se 
utiliza un tamaño de 576 octetos divididos en 64 octetos de cabecera y 512 
octetos de carga. En el caso de una fragmentación este campo contendrá el 
tamaño del fragmento no el datagrama original. 
 Identificador: Conformado por 16 bits, es un identificador único del 
datagrama, si el paquete IP se fragmento todos los fragmentos tendrán el 
mismo identificador para saber que pertenecen al mismo paquete IP. 
 Flags: Conformado por 3 bits, utilizado en la fragmentación, en la siguiente 
tabla se puede observar los valores que toma, siempre se debe tener en cuenta 
la situación en la que un paquete es indivisible, si este paquete necesita ser 




0 Reservado; debe ser 0 
1 0 = Divisible, 1 = No Divisible (DF) 
2 0 = Último Fragmento, 1 = Fragmento Intermedio 
 
Tabla 8: Valores de flags 
Fuente: Elaboración Propia 
 
 Posición de Fragmento: Conformado por 13 bits, aquí se indica la posición 
del fragmento en el paquete IP. 
 Tiempo de Vida (TTL): Consta de 8 bits, aquí se indica el número de saltos 
que puede dar el paquete, en cada salta el valor decrementa en 1 y al llegar a 
0 el paquete es descartado, esto se realiza para para evitar bucles. 
 Protocolo: Conformado por 8 bits, se especifica el protocolo de las capas 
superiores al que debe entregarse el paquete, como se observa en la siguiente 
tabla son algunos valores que puede tomar este campo. 
Decimal 
HEX Sigla Protocolo Referencias 




4 0x04 IP 














Tabla 9: Valores del campo protocolo 
Fuente: Elaboración Propia 
 
 Suma de Control de Cabecera: Conformado por 16 bits, conocido como el 
checksum de encabezado, utilizado para saber si el paquete fue recibido sin 
inconvenientes. 
 Dirección IP de origen: Consta de 32 bits, contiene la dirección del nodo que 
origino el paquete. 
 Dirección IP de destino: Conformado por 32 bits contiene la dirección del 
nodo destino. 
 Opciones: De longitud variable, este campo es opcional pero cualquier nodo 
debe ser capaz de interpretarlo. Puede contener un número indeterminado de 
opciones como marca de tiempo, seguridad, ruta de registro, etc. 
 Relleno: Este campo es de longitud variable, se utiliza para verificar que el 





Cabecera de IPv6 
 
Figura 32: Estructura de IPV6 
Fuente: HTTPS://docs.oracle.com/cd/E19957-01/820-2981/ ipv6-ref-76/index.html 
 
 Versión: Su tamaño es de 4 bits, indica la versión del protocolo en este caso 
IPv6. 
 Clase de tráfico: Conformado por 8 bits, aquí se establece la prioridad, es 
equivalente a TOS en IPv4. 
 Etiqueta de flujo: Su tamaño es de 20 bits, utilizado para permitir tráfico con 
requerimientos de tiempo real. 
 Tamaño de carga útil: Consta de 16 bits, hace referencia el resto del paquete 
que sigue al encabezado de IPv6, en octetos. 
 Encabezado siguiente: Conformado de 8 bits, utilizado para identificar el 
protocolo al que pertenece la información tales como puede set TCP, UDP, 
ICMPv6, etc. También es usado para indicar las opciones para los datos que 
se transportan, a diferencia de IPv4 que maneja esto mediante opciones, en 
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IPv6 estas se integran en el payload de los paquetes así se mantiene el 
encabezado de un tamaño fijo.  
 Límite de salto: Conformado por 8 bits, es el TTL, el cual decrementa en uno 
por cada nodo que reenvía le paquete, si este límite llega a cero el paquete es 
descartado, 
 Dirección de origen: Consta de 128 bits, es la dirección del nodo origen. 
 Dirección de destino: Consta de 128 bits, es la dirección del nodo destino  
Seguridad de Protocolo de Internet (IPSEC): Consiste en un grupo de 
protocolos encargados de asegurar las comunicaciones sobre el protocolo IP, así 
como el cifrado y autenticación de cada paquete IP en cada flujo de datos, también 
se incluyen protocolos para establecer claves de cifrado (IKE), IPSEX puede 
establecer dos modos básicos de operación los cuales son: 
 Modo transporte: Utilizado para comunicaciones de nodo a 
nodo, aquí solo se cifra el payload del paquete IP, debido a que 
no se cifra ni modifica la cabecera IP el enrutamiento 
permanece intacto,  
 Modo túnel: Utilizado para comunicaciones entre redes como 
túneles seguros entre routers, aquí todo el paquete IP es decir 
el payload y cabecera son cifrados, por lo cual debe ser 
encapsulado en un nuevo paquete IP para que el enrutamiento 
no tenga problemas. 




Authentication Header (AH): 
 





 Next header: Identifica cual es el protocolo de los datos 
transferidos. 
 Payload length: Tamaño del paquete AH. 
 Reserved Actualmente se encuentra todo en 0, ya que está 
reservado para emplearlo en el futuro. 
 Security parameters index (SPI) Aquí se indica los parámetros de 
seguridad los cuales en conjunto con la dirección IP, identifican la 
asociación de seguridad. 
 Sequence number: Un número que se incrementa, se utiliza para 
prevenir ataques de repetición, este valor está incluido en los datos 
cifrados por lo que una modificación seria detectada. 
 HMAC: Es un código de autenticación de mensaje en hash, este 
campo contiene el valor para verificar la integridad. 
 ESP: Protocolo encargado de autenticación de origen, protección 
de la confidencialidad e integridad de un paquete, se puede 
establecer una configuración para solo cifrado o solo 
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autenticación, esta configuración seria insegura, en la siguiente 
figura se observa los campos de ESP. 
 
Figura 34: Cabecera ESP 
Fuente: https://supportforums.cisco.com/t5/security-documents/esp/ta-p/3113341 
 
 Security parameters índex (SPI): Aquí se dimensiona los 
parámetros de seguridad 
 Sequence number: Número que se incrementa, es empleado para 
evitar la repetición   
 Payload data: La carga, es decir los datos que se transferirán 
 Padding: Es utilizado por algoritmos de cifrado para llenar los 
bloques. 
 Pad length: Tamaño del relleno el cual se da en bytes. 
 Next header: Identifica la naturaleza del payload, si este es de 
protocolo TCP o UDP. 
 Authentication data: Contiene el valor de comprobación de 
integridad, y un código de autenticación de mensaje el cual se 
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emplea para verificar el nodo origen al igual que la integridad del 
mensaje 
Protocolo de mensajes de control de internet (ICMP): Este protocolo de 
control de mensajería y error de internet, se utiliza para mejorar el control y 
errores, esto es necesario para los sistemas de la red para poder evitar o corregir 
errores que fueron detectados, este protocolo solo se encarga de informar la 
entrega de paquetes o errores en la red mas no de tomar una decisión, esto se 
realizara en capas superiores. 
 




En la siguiente tabla se ve el valor que puede tomar para el campo tipo de 
esta cabecera, e indicar el valor para los mensajes informativos. 
Código Descripción 
0 Echo Reply (respuesta de eco) 
3 Destination Unreacheable(destino inaccesible) 
4 Source Quench (disminución del tráfico desde el origen) 
5 Redirect (redireccionar - cambio de ruta) 
8 Echo (solicitud de eco) 
11 Time Exceeded (tiempo excedido para un datagrama) 
12 Parameter Problem(problema de parámetros 
13 Timestamp (solicitud de marca de tiempo) 
14 Timestamp Reply (respuesta de marca de tiempo) 
15 Information Request(solicitud de información) - obsoleto- 
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16 Information Reply (respuesta de información) - obsoleto- 
17 Addressmask (solicitud de máscara de dirección) 
18 Addressmask Reply(respuesta de máscara de dirección 
19 Reservado para seguridad 
20-29 Reservado para experimentos de robustez 
30 Traceroute 
31 Error de Conversión de Datagrama 
32 Redirección de Host Móvil 
33 IPv6 
34 Petición de Registro de Móvil 
35 Respuesta de registro de Móvil 
36 Petición de Nombre de Dominio 
37 Respuesta de Nombre de Dominio 
38 SKIP Protocolo de Algoritmo de Descubrimiento 
39 Photuris, Fallas de Seguridad 
40-255 Reservado 
 




   
En la siguiente tabla se muestra el valor y la descripción de los valores 
para mensajes de error. 
Código Descripción 
0 no se puede llegar a la red 
1 no se puede llegar al host o aplicación de destino 
2 el destino no dispone del protocolo solicitado 
3 
no se puede llegar al puerto destino o la aplicación destino no 
está libre 
4 
se necesita aplicar fragmentación, pero el flag correspondiente 
indica lo contrario 
5 la ruta de origen no es correcta 
6 no se conoce la red destino 
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7 no se conoce el host destino 
8 el host origen está aislado 
9 
la comunicación con la red destino está prohibida por razones 
administrativas 
10 
la comunicación con el host destino está prohibida por razones 
administrativas 
11 no se puede llegar a la red destino debido al Tipo de servicio 
12 no se puede llegar al host destino debido al Tipo de servicio 
 
Tabla 11: Valores de mensaje de error 
Fuente: HTTP://neo.lcc.uma.es/evirtual/cdd/tutorial/red/ICMP.html 
 
Protocolo de mensajes de control de internet versión 6 (ICMPv6): Este protocolo es 
una nueva versión del protocolo ICMP, en este nuevo protocolo se combinan funciones 
que anteriormente se encontraban divididas en varias partes de diferentes protocolos tales 
como ARP, IGMP o ICMP, también elimina algunos tipos de mensajes que se 
encontraban obsoletos o en desuso a la actualidad. En la siguiente figura se observa 
algunos de los valores para ICMPv6 en cuanto a los mensajes de error y mensajes 
informativos. 
 




Traducción de direcciones de red (NAT): Es un mecanismo utilizado para hacer 
frente a la escasez de direcciones IPv4, se utiliza para conectar una o más 
redes LAN internas a internet mediante una o un grupo de direcciones IP, 
en la siguiente figura se observa la conexión de distintas maquinas a 
direcciones de internet de IP públicas, las direcciones son traducidas tanto 
al realizar la petición como al recibir la respuesta. 
 
 
Figura 37: Funcionamiento NAT 
Fuente: HTTP://www.redescisco.net/sitio/2010/08/18/ implementando-nat-en-routers-cisco/ 
 
Firewall de capa red: En este mecanismo de seguridad se pueden establecer 
filtros de seguridad según los campos de los paquetes IP, aunque también tienen 
la capacidad de trabajar en la capa de transporte, teniendo una gran versatilidad 
en el tratamiento de tráfico que se transmite, algunas de estas medidas puedes ser: 
 Dirección IP de origen y de destino. 
 Protocolos utilizados. 




Figura 38: Firewall de capa de red 
Fuente: https://threatpost.com/cisco-high-severity-flaw-lets-malware-bypass-firepower-
firewall/117165/ 
Routing Information Protocol (RIP): Este protocolo es utilizado por los routers 
para transmitir información acerca de las redes IP a las que se encuentran 
conectados, los algoritmos de encaminamiento están basados en el vector de 
distancia para calcular la ruta más corta al destino, el número de saltos en RIP es 
de 15 por lo que al pasar este límite se considerara como ruta inalcanzable, esto 
también es una desventaja para RIP ya que no toma en cuenta criterios como 
congestión, carga o retardo, RIP solo se puede usar en redes pequeñas o medianas 
debido al tamaño máximo de saltos. 
2.3.3 Capa 3 Transporte 
Protocolo de control de transmisión (TCP): Es un protocolo que permite 
que los nodos conectados controlen el estado de la transmisión de datos. 
Las conexiones TCP tienen tres etapas las cuales son: 
 Establecer conexión. 
 Transferir datos 
 Finalizar conexión 
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Las características del TCP son: 
 Orientado a la conexión: Se refiere al establecimiento de 
conexión entre dos nodos para realizar el intercambio de 
datos, esta sincronización maneja el flujo de paquetes 
teniendo en cuenta la congestión de la red para poder 
adaptarse. 
 Operación Full-Duplex: Las conexiones TCP permiten 
recibir y transmitir datos de manera simultánea. 
 
Figura 39: Conexión full-duplex 
Fuente:  HTTP://what-when-how.com/data-communications-and-networking/circu its-
data-communications-and-networking/ 
 
 Error Checking: Utilizado para verificar que no exista 
alteración en los paquetes, se utiliza la técnica de 
checksum. 
 Acknowledgements: Confirmación de recibo de uno o 
más paquetes, si esta confirmación no es enviada los 
paquetes pueden ser enviados nuevamente o terminar la 
conexión si el nodo que recibe la información ya no está 
conectado. 
 Flow Control: El control de flujo se da para evitar el 
desbordamiento de buffer, si no se dan las confirmaciones 
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de paquetes o acknowledgement fallidos el emisor puede 
reducir la tasa de transferencia. 
 Servicio de recuperación de Paquetes: El receptor puede 
solicitar que se vuelva a enviar un paquete, del mismo 
modo si no se envía un acuse de recibo el paquete será 
enviado nuevamente. 
En la siguiente figura se observa la cabecera de TCP: 
 




Protocolo de datagrama de usuario (UDP): Es un protocolo basado en el 
intercambio de datagramas, este protocolo no es orientado a conexión a diferencia 
de TCP, no existe el windowing ni retransmisión, así como tampoco existe una 
secuencia de paquete ni confirmaciones de recepción, usualmente son usadas por 
aplicaciones dedicadas a streaming, dentro de sus principales características 
podemos destacar las siguientes: 
 Es un protocolo mínimo de esta capa, orientado a 
datagramas documentado en RFC 768 
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 Proporciona una interfaz sencilla que conecta la capa de 
aplicación con la capa de red 
 No existe un control ni garantía sobre la entrega de los 
mensajes. 
 Es bastante utilizado en aplicaciones de streaming, por 
ejemplo, al transmitir video o voz es prioritario la 
velocidad antes de la confirmación de la recepción de 
todos los bytes. 
La cabecera de UDP es bastante simple como se aprecia en la siguiente 
figura. 
 
Figura 41: Cabecera UDP 
Fuente: HTTP://www.it.uc3m.es/lpgonzal/protocolos/transporte.php 
 
Stream Control Transmission Protocol (SCTP): Este protocolo es una 
alternativa tanto a TCP como a UDP, este protocolo provee confiabilidad, control 
de flujo y secuenciación como TCP, pero también permite el envío de mensajes 
fuera de orden, y es un protocolo orientado al mensaje similar a UDP, brinda 
soporte de multiconexión y multistreaming. 
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Seguridad de la capa de transporte (TLS): Este protocolo permite que dos 
nodos se puedan comunicar garantizando la privacidad e integridad de los datos, 
proporciona seguridad a través de internet entre las aplicaciones cliente/servidor, 
utiliza criptografía asimétrica para la autenticación entre dos entidades e 
intercambiar una llave simétrica, esto generara una sesión que es utilizada para 
cifrar el flujo de datos entre nodos, en la siguiente figura se aprecia una breve 
descripción así como la ubicación de TLS. 
 




Firewall Circuito a nivel de pasarela: Este mecanismo se da al establecer una 
conexión utilizando los protocolos TCP o UDP, una vez la conexión es establecida 
los nodos pueden transmitir sin más control, aquí se puede establecer conexiones 




Figura 43: Firewall pasarela 
Fuente: Elaboración propia 
2.3.4 Capa 4 Aplicación 
Capa de Sockets Seguros (SSL): Es un protocolo de seguridad ampliamente 
usado en servicios web, es capaz de brindar confidencialidad, autenticación e 
integridad, permite varios mecanismos de cifrado, este protocolo se compone de 
dos capas: 
 SSL Record Protocol: Se encuentra sobre un protocolo de transporte 
confiable, utilizado para encapsular otros protocolos de nivel superior. 
 SSL Handshake Protocol: Permitido para que el cliente y el servidor 
se autentiquen de manera mutua, negociar un algoritmo de cifrado y 
compartir llaves de acceso. 
En la siguiente figura se observa el nivel en el que se encuentra SSL. 
 





Las conexiones que se realizan bajo este protocolo tienen las propiedades 
de ser privadas, seguras y confiables, los objetivos de SSL en orden de prioridad 
son: 
 Seguridad 




A continuación, se aprecia el funcionamiento de SSL. 
 
Figura 45: Funcionamiento SSL 
Fuente: HTTPS://ecolohosting.com/que-es-SSL/ 
 
Secure Shell (SSH): Es un protocolo que permite una conexión cifrada entre dos 
nodos a diferencia de FTP o TELNET los cuales no cuentan con esta propiedad, 
se utiliza una clave pública para autenticar al nodo y al usuario, usualmente se 
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utiliza para conexiones remotas y transferencia de ficheros de manera segura, este 
protocolo tiene una arquitectura en capas tales como son: 
 La capa de transporte: Aquí se realiza el intercambio de las 
claves, así como la autentificación del servidor y negociar para 
establecer los métodos de compresión, cifrado y verificación de 
integridad, en esta capa también se organiza el nuevo intercambio 
de claves según determinadas características como puede ser 
cantidad de transferencia de tráfico (normalmente 1GB) o según 
el tiempo de conexión (normalmente después de una hora). 
 La capa de autenticación: Algunos de los métodos que 
proporciona esta capa son: 
o Autenticación por contraseña 
o Autenticación por publickey (DSA o RSA) 
o Autenticación GSSAPI (permite mecanismos externos 
por ejemplo Kerberos) 
 La capa de conexión: Aquí se define el canal, peticiones para los 
servicios proporcionados por SSH, varios canales pueden darse 
con una sola sesión 
En la siguiente figura se aprecia la representación de una conexión a un 




Figura 46: Conexión por medio de SSH 
Fuente: HTTP://culturacion.com/que-es-ssh/ 
 
Protocolo de transferencia de archivos (FTP): Este protocolo tiene el objetivo 
de permitir el intercambio de archivos entre dos nodos a través de una red TCP/IP, 
está pensado para ofrecer una alta eficiencia en velocidad, como se observa en la 
siguiente figura la conexión es bastante simple ya que se trata de una conexión de 
cliente/servidor para el intercambio de archivos.  
 
 





Simple Mail Transfer Protocol (SMTP): Es un protocolo empleado para 
intercambiar correos electrónicos entre dos nodos, usualmente utilizado en 
conjunto con POP3, este protocolo es el que recibe el documento enviado por 
SMTP, también existe un protocolo de acceso a mensajes de internet (IMAP), es 
alternativo a POP3 pero puede administrar varios accesos en simultaneo, gestionar 
distintas entradas y mayores reglas para ordenar correos, en la siguiente figura se 
observa el flujo de un correo enviado por SMTP. 
 
Figura 48: Conexion SMTP 
Fuente: HTTP://infoismailyainhoa.blogspot.pe/ 
 
Dynamic Host Configuración Protocol (DHCP): El protocolo de configuración 
de host dinámico es el encargado de que un nodo que se encuentre en una red 
pueda obtener su configuración de red incluyendo direcciones IP, tiene como 
objetivo simplificar la administración de red, este protocolo soporta los siguientes 
mecanismos para localizar direcciones IP: 
o Automática: Se asigna una dirección IP permanente a un nodo. 
72 
 
o Dinámica: Se asigna una dirección IP por un periodo de tiempo a 
un nodo, esto permite reutilizar la dirección, esta dirección se llama 
una lease. 
o Manual: El administrador asigna una dirección a un nodo. 
En la siguiente figura se observa el formato de un mensaje DHCP. 
 
Figura 49: Formato DHCP 
Fuente: HTTP://personales.upv.es/rmartin/TcpIp/cap04s10.html 
 
Dynamic Host Configuración Protocol Versión 6 (DHCPv6): En IPv6 las 
direcciones disponibles aumentan a 128 bits, por lo que se busca una 
autoconfiguración para reducir el esfuerzo de instalación de nodos, este protocolo 
funciona sobre UDP y se debe determinar que procesos emplearán los mensajes 
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RA de ICMPv6, también permite solicitar múltiples direcciones IPv6 a diferencia 
de IPv4, en la siguiente figura se observa el flujo de comunicación para solicitar 
una dirección IPv6. 
 
Figura 50: Flujo de comunicación DHCPV6 
Fuente: HTTPS://cciethebeginning.wordpress.com/tag/dhcpv6/ 
 
Domain Name System (DNS): Es el encargado de traducir los nombres de 
dominio a direcciones IP para poder realizar una conexión, el servidor DNS suele 
utilizar una base de datos distribuida que contiene información sobre los nombres 
de dominio en internet, en la siguiente figura se observa solicitud de un usuario a 
un servidor DNS, el mismo que realiza consulta a distintos servidores para obtener 
la dirección IP del nombre de dominio dado. 
 




Protocolo Simple de Manejo de Red(SNMP): El protocolo simple de 
administración de red está encargado de facilitar el intercambio de información 
de administración entre nodos, normalmente este protocolo es soportado por 
servidores, switches, routers entre otros, básicamente este protocolo permite a los 
encargados supervisar el correcto funcionamiento de una red, así como detectar y 
resolver problemas, también ayuda a planear la escalabilidad de la red. Una red 
que se gestiona a través de SNMP tiene tres componentes básicos como lo son: 
o NMS: Es un sistema administrador de red el cual ejecuta 
aplicaciones que permiten controlar y supervisar los distintos 
nodos, en una red administrada pueden existir uno o más 
NMS’s 
o Dispositivo administrado: Se refiere a un nodo que se 
encuentra en una red administrada y que tiene un agente SNMP. 
o Agente: Se refiere a un módulo de software para 
administración de red, este posee información de 
administración como paquetes IP recibidos, memoria libre, 
distintas rutas, etc. 
Protocolo de Transferencia de Hipertexto (HTTP): El protocolo de 
transferencia de Hipertexto es un protocolo de cliente/servidor, está encargado del 
intercambio de información entre el nodo cliente y el nodo servidor, como se 










Protocolo de Transferencia de Hipertexto Seguro (HTTPS): El protocolo 
seguro de transferencia de hipertexto está basado en el protocolo HTTP, al igual 
que este está diseñado para realizar la transferencia de archivos pero de manera 
segura utilizando un cifrado que está basado en SSL/TLS con los cuales se crea 
un canal cifrado, de esta manera se consigue que información sensible como 
credenciales de seguridad estén cifradas y se encuentren ilegibles para un atacante 
que podría estar interviniendo el tráfico, en la siguiente figura se observa el flujo 
de conexión a un sitio web que cuente con certificado de seguridad, en este caso 
una conexión a Facebook. 
 






Protocolo Trivial de Transferencia de Archivos (TFTP): El protocolo trivial 
de transferencia de archivos es un protocolo parecido a FTP, es un protocolo de 
transferencia muy simple, normalmente se utiliza para intercambio de archivos 
pequeños, no existen mecanismos de cifrado o de autenticación, utiliza UDP como 
protocolo de transporte, este protocolo no puede listar contenidos de los 
directorios. 
Protocolo Ligero de Acceso a Directorios (LDAP): El protocolo ligero de 
acceso a directorios permite la administración de directorios, es decir acceder a 
las bases de información de usuarios en una red utilizando TCP/IP, este protocolo 
presenta los datos bajo una estructura jerárquica de árbol de información de 
directorio (DIT), en la siguiente figura se observa el flujo de conexión a un 
servidor LDAP. 
 







CAPÍTULO III  
ANÁLISIS DE PROTOCOLOS DE SEGURIDAD Y 
EXPLOTACIÓN DE VULNERABILIDADES 
MODERNAS 
 
En el siguiente capítulo se analizará detalladamente los protocolos de 
seguridad que intervienen en cada una de las capas del modelo TCP/IP, esto con 
el fin de revisar la seguridad en cada capa, así como los distintos tipos de ataques 
y explotación de vulnerabilidades existentes. 
3.1 Capa de Acceso al Medio 
El protocolo de resolución de direcciones ARP es el protocolo de 
comunicación más popular en las redes LAN, este protocolo tiene algunas 
limitaciones como la falta de estados y autenticación. Por lo tanto, una persona 
mal intencionada podría aprovechar estas vulnerabilidades para obtener acceso no 
autorizado a datos confidenciales y poner en riesgo los pilares de seguridad, como 
se aprecia en (Raviyarupal & Kumar, 2016) algunos de los ataques utilizando este 
protocolo pueden ser: 
MAC Spoofing: Esta técnica trata de un enmascaramiento o cambio de dirección 
física, esto puede realizarse con fines de suplantación de identidad, aunque la 
dirección física viene en cada nodo configurada, existe software capaz de cambiar 
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dichas direcciones, esto puede desatar muchas brechas de seguridad si no se tiene 
un control sobre la gestión de direcciones físicas. 
Man-in-the-middle (MITM): Los ataques de hombre al medio tratan de vincular 
mediante paquetes ARP su dirección física con una dirección lógica autentica, es 
decir utilizar el arp Spoofing para de esta manera interceptar el tráfico logrando 
recibir o modificar el tráfico generado en una red entre dos nodos, en la siguiente 
figura se observa un ataque de hombre al medio  
 




Session hijacking: Los ataques de secuestro de sesión son realizados para robar 
identificadores de sesión, logrando de esta manera obtener acceso a un sistema 
privado y obtener los privilegios de la sesión capturada, por ejemplo, si alguien 
logra interceptar una cookie de sesión e inyectar la misma obtendrá acceso a la 




Figura 56: Ataque Session hijacking 
Fuente: HTTPS://www.OWASP.org/index.php/Session_hijacking_attack 
 
Denegación de servicios (DOS): Los ataques de denegación de servicio son muy 
comunes, en este caso uno de los ataques es el ARP-FLOOD, como se observa en 
la siguiente figura este consta de mandar paquetes ARP en donde se envían 
direcciones MAC de manera aleatoria a direcciones IPs de nuestra red. 
 




De esta manera el switch se verá afectado pudiendo realizar dos tipos de 
acciones, como son: 
 Enviar todos los paquetes a todos los nodos conectados, en la 
siguiente figura se observa una ilustración de la redirección del 
tráfico a todos los nodos. 
 
Figura 58: Redirección de tráfico a todos los  nodos 
Fuente: HTTP://www.ciscozine.com/protecting-against-mac-flooding-attack/ 
 
 Establecer un estado de fuera de servicio. 
Estas dos acciones que puede tomar un switch son perjudiciales para una 
red, por un lado, redirigir todo el tráfico a todos los nodos pone en riesgo la 
confidencialidad de la información, en este caso el switch perdería su 
funcionalidad de inteligencia comportándose como un hub o concentrador, en la 
siguiente opción que puede tomar es dejar de funcionar con lo cual se estaría 
logrando una denegación de servicio y no existiría la comunicación entre nodos. 
Los ataques de denegación de servicio son muy famosos por su versatilidad, por 
ejemplo, si se envía un paquete ARP diciendo que la dirección MAC del getway 
fue cambiada por una no existente, ninguno de los nodos de la sub-red podrá 
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comunicarse con el exterior, lo cual también daría como resultado una denegación 
de servicio. 
Como se explica en la investigación presentada en (Tian, Butler, Choi, 
McDaniel, & Krishnaswamy, 2017) en donde se explica que Neighbor Discovery 
Protocol (NDP) es la base de todas las comunicaciones de red IPv6, pero este 
protocolo sufre las mismas vulnerabilidades que ARP, uno de los ataques 
modernos que se da en redes IPv6 es el de neighbor Spoofing, el cual se envía un 
paquete de neighbor advertisement configurando una dirección a la víctima 
logrado así un ataque de hombre al medio pero esta vez dado por direcciones en 
IPv6, en la siguiente figura se aprecia el flujo que seguiría una conexión después 
de un neighbor Spoofing.  
 
Figura 59: Flujo de conexión en neighbor Spoofing 
Fuente: HTTP://packetlife.net/blog/2009/feb/2/ipv6-neighbor-spoofing/ 
 
3.2 Capa de Red 
IPSOOFING: La suplantación de direcciones lógicas lo cual permite envió 
de paquetes con una dirección falsa, esto debido a que el protocolo IP carece de 
autenticación, la suplantación de direcciones lógicas es muy usada para la 
generación de ataques de denegación de servicio (DOS). 
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Ataques de fragmentación: Los ataques teardrop constan de enviar 
paquetes inválidos, esto confunde a un nodo y puede causar la ralentización de 
conexión. Los fragmentos sobrepuestos son mayormente usados para evadir los 
filtros de paquetes que suelen inspeccionar solo el primer paquete de la 
transmisión. 
Ataques ICMP/ICMPv6: Los ataques que usan el protocolo ICMP como ataques 
SMURF son ataques de denegación de servicio, en este caso en concreto se envía 
gran cantidad de tráfico ICMP a una dirección broadcast para inundar un objetivo, 
suele realizarse desde una dirección IP suplantada, en la siguiente figura se aprecia 
un ataque smurf. 
 
Figura 60: Ataque Smurf 
Fuente: HTTPS://www.internet2.edu/presentations/tip2013/20130116-Navaneethan-ipv6.pdf 
 
Otros ataques como el ping de la muerte también utilizan este protocolo, 
este consiste en enviar muchos paquetes ICMP bastante pesados mayor que 65536 
bytes, teniendo como objetivo sobrecargar un sistema, esta técnica está 
actualmente obsoleta pero a la actualidad se utiliza una evolución de la misma 
llama Ping Flood que tiene los mismos principios de inundación por ICMP, con 
este principio nacen tecinas como, targeted local disclosed ping flood para este 
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tipo de ataques se cuenta con una seguridad perimetral mínima o nula además de 
conocer la dirección del nodo a objetivo ,router disclosed ping flood en el mismo 
caso que el anterior salvo que aquí el nodo objetivo es un router lo cual podría 
dejar sin servicio a una red o blind ping flood en donde no se conoce la dirección 
del objetivo por lo cual primero se tendrá que realizar un descubrimiento de la 
red. ICMP Sweep, este ataque es conocido como barrido ICMP, trata de enviar 
solicitudes de echo de manera continua lo que forzara al nodo victima responder 
continuamente manteniéndolo ocupado provocando una inundación lo que puede 
reducir la eficiencia de una red. Inverse Mapping es una técnica de mapeo inverso 
mediante el cual se puede obtener el mapa de nodos internos, aunque algunos de 
estos se encuentren bajo la protección de un firewall, esto ocurre porque un 
atacante envía un ICMP reply a un rango de direcciones IP que podrían estar 
detrás de un firewall, según las respuestas de ICMP host inaccesible para cada 
nodo que no se pueda alcanzar se puede dar de esta manera información al 
atacante de las direcciones que están detrás de un firewall. OS fingerprinting, 
conocer el perfil detallado de un sistema operativo puede proporcionar una ventaja 
a una persona malintencionada, cuando se realiza un escaneo de puertos también 
se puede utilizar paquetes ICMP para saber qué sistema operativo se está 
utilizando debido a que los fabricantes de cada sistema operativo tienen 
procedimientos distintos de comunicación, aquí el atacante realiza el envío de un 
paquete UDP con el bit DF configurado a un nodo cuyo puerto UDP está cerrado, 
la respuesta ICMP será de “puerto de destino inalcanzable”, este tipo de respuesta 
ICMP son ligeramente distintos, los sistemas operativos se pueden determinar al 
examinar varios bits en el paquete que nos devuelven. Como se explicó una de las 
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funciones más importantes de ICMP es facilitar la redirección de enrutamiento en 
el caso que falle un router, un atacante podría redireccionar el enrutamiento a un 
nodo envenenado y de esta manera acceder a la información de los paquetes, esto 
conduce a un ataque de MITM. Estos tipos de ataques pueden realizarse tanto con 
ICMPv4 como con ICMPv6, aunque este último fue diseñado con más 
funcionalidades también cuenta con algunos fallos de seguridad, existen algunos 
ataques que solo son posibles en la versión ICMPv6 como se explica en la 
investigación (Arjuman & Manickam, 2015), ataques como MITM with spoofed 
ICMPv6 Neighbor Advertisement, a diferencia de redes IPv4 en donde se utilizaba 
ARP para realizar ataques de hombre al medio en IPv6 ARP es reemplazado por 
ICMPv6 neighbor Discovery, por lo cual este ataque solo funcionara en redes 
IPv6, en la siguiente figura se observa un ataque de MITM usando ICMPv6. 
 
Figura 61: MITM por ICMPV6 
Fuente: HTTPS://www.internet2.edu/presentations/tip2013/20130116-Navaneethan-ipv6.pdf 
 
En la siguiente figura se puede apreciar la misma idea de MITM aplicada 




Figura 62: MITM con router advertisement 
Fuente: HTTPS://www.internet2.edu/presentations/tip2013/20130116-Navaneethan-ipv6.pdf 
 
Otro ataque que solo puede ser aplicado en redes IPv6 es utilizando el 
protocolo Duplicate Address Detection (DAD), el cual es utilizado para detectar 
direcciones duplicadas, DAD utiliza un neighbor solicitation enviado a todos los 
nodos en multidifusión, una atacante puede responder a todos los intentos DAD 
realizados por un nodo nuevo en la red, un atacante puede reclamar una dirección 
de dos formas, respondiendo con un NS lo cual simula que también está haciendo 
DAD o puede responder con un NA simulando que ya está utilizando esta 
dirección, este tipo de ataques puede causar una denegación de servicio, en la 
siguiente figura se observa un ataque utilizando DAD. 
 




Otro tipo de ataque de denegación de servicio empleando el protocolo ND 
es aprovecharse de Neighbor Unreachability Detection (NUD), en este caso un 
nodo malintencionado puede enviar NAs fabricados específicamente como 
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respuesta a mensajes NS de NUD, si los NA no son protegidos de alguna forma 
el atacante podría llevar este ataque por periodos indeterminados. El encaminador 
de último salto malicioso es otro tipo de ataque en el cual un nodo de la misma 
subred puede suplantar un encaminador IPv6, esto se realiza enviando un RA 
como respuesta a un RS, configurando de esta manera la dirección del nodo 
malicioso. 
3.3 Capa de Transporte 
TCP Syn Flood este es un tipo de ataque de DOS, está directamente 
asociado a la capa de transporte debido a que consiste en el envío masivo de 
establecimiento de conexión (SYN), la victima tendrá que utilizar una determinada 
cantidad de memoria para almacenar las nuevas conexiones en curso, TCP 
requiere establecer una conexión en 3 pasos, en este caso la víctima se quedara 
esperando el último paso por lo que la conexión se quedara semi abierta lo que 
causara que colapse la víctima, normalmente este ataque es realizado con 
direcciones falsas es decir mediante ipspoofing para evitar ser detectados. Ataques 
como Connection flood consiste también en una denegación de servicio, los 
servicios de TCP son orientados a conexión por lo cual tienen un límite de 
conexiones al mismo tiempo, luego de este límite las conexiones serán 
rechazadas, una variante de este ataque es dejar la conexión en TIME_WAIT, 
trata de no finalizar una conexión de manera que esta siga consumiendo recursos. 
Algunos ataques permiten bloquear un sistema por medio del envío de paquetes 
SYN con la dirección IP origen igual a la dirección IP destino, una variación de 
este ataque determina que los puertos origen y destino son los mismos, existe una 
variante la cual en vez de enviar un solo paquete TCP se envían grupos al mismo 
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tiempo que se realiza un escaneo de puertos. Los secuestros de sesiones o 
HIJAKING también se pueden dar en esta capa, para tomar el control de una 
conexión es necesario saber la información asociada a la conexión, deben 
conocerse los números de secuencia actuales y el número de bytes transmitidos 
para luego apoderarse de una conexión, una variación es el blind-hijacking y su 
diferencia está basada en que aquí se trata de adivinar las respuestas de los 
sistemas que están en la comunicación, aquí es bastante utilizado los sniffers como 
wireshark. En esta capa también funciona el protocolo RIP, existen ataques 
dirigidos a protocolos de encaminamiento los cuales consisten en inyectar 
paquetes de actualización de rutas, de esta manera se puede manejar los caminos 
o rutas que sigue una red, el Spoofing RIP es uno de estos, debido a que este 
protocolo trabaja en el puerto 520 y se comunica mediante UDP por lo cual puede 
aceptar conexiones sin previa conexión, la versión 1 de RIP no proporciona un 
sistema de autenticación pero la versión 2 tiene un método que consiste en el envío 
de claves en claro de 16 bytes, al escuchar la res y detectar las actualizaciones RIP 
que se envían se podrá tener la tabla de rutas de ese momento, también se puede 
solicitar una petición RIP remota si no se encuentra en el mismo segmento de red, 
luego al intervenir el tráfico se puede inyectar la ruta deseada, como resultado en 
ese momento el tráfico de red utilizara el nuevo camino que se definió, se activa 
el IP forwarding para redirigir el tráfico a los destinos originales. Algunos ataques 
antiguos aún son vigentes en la actualidad como TCP initial sequence numbers se 
dan debido a que TCP genera un numero de secuencia inicial (ISN), con el fin de 
realizar un control de flujo, este ataque utiliza pseudo-random number generators 
(PRNGs) para poder generar ISNs con esto se puede llegar a modificar la 
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información de la conexión con hijacking o poder tomar control de futuras 
conexiones. Tiny fragment attack, este ataque tiene lugar en la fragmentación de 
paquetes TCP sobre IP, cuando un paquete IP supera el tamaño máximo de MTU 
este paquete se divide en paquetes más pequeños solo el primer paquete incluye 
la cabecera de TCP y le resto de fragmentos solo tienen la cabecera IP y los datos 
que se transmiten pero ninguna información sobre TCP, por medio del campo 
fragment offset que se encuentra en la cabecera IP se puede saber si hay más 
fragmentos y la relación que estos tienen, en los sistemas que filtran los paquetes 
normalmente se permite los fragmentos de un paquete IP ya que no se dispone la 
cabecera TCP para tomar una función de filtro como podrían ser puertos 
origen/destino, aquí se pretende enviar un paquete TCP inicial con información 
de SYN=0, ACK=1, FO=”more packets follow”, esto permitirá que el paquete 
atraviese un filtro como stateless al no tener el flag SYN activado, este paquete no 
resultara peligroso y es suficientemente pequeño para poder sobrescribir algunos 
campos de la cabecera TCP por el siguiente fragmento, este fragmento cambiara 
los valores a SYN=1, ACK=0, por lo cual establecerá una conexión en la maquina 
víctima, aunque las medidas de seguridad no permitan el establecimiento de 
conexiones en este sistema. En esta capa es bastante utilizado los escanners de 
puertos para poder saber que puertos se encuentran abiertos y que tipo de servicios 
pueden correr en cada uno de ellos, aunque actualmente las medidas de seguridad 
pueden evitar algunos tipos de scanners investigaciones como (Arzhakov & 
Silnov, 2017), en donde propone una arquitectura multiprocesos para un scanner 
de red minimizando mucho el tiempo de detección de puertos y servicios de un 
nodo específico, otra investigación es la presentada en (Rohrmann, Ercolani, & 
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Patton, 2017) donde se analiza la inspección de puertos y servicios a través de 
nodos TOR para poder realizar un escaneo totalmente anónimos, ya que estos 
scanners tienen un tiempo de demora muy alto proponen un escaneo de forma 
anónima con scanners paralelizados como una forma eficiente de recopilar datos 
de escaneo de manera anónima. Por la naturaleza de TCP de ser un protocolo 
orientado a conexión es natural que gente mal intencionada quiere realizar el tipo 
de conexiones inversas, aunque técnicamente es complicado realizar este tipo de 
conexiones se utiliza mucho la ingeniería social para lograr una conexión inversa, 
esto queda demostrado en la investigación (Atwell, Blasi, & Hayajneh, 2016), en 
donde con un banco de pruebas pueden demostrar tomar el control de destinos 
nodos, aunque la intervención de los anti malware son importantes si el usuario 
acepta la ingeniera social no se podrá proteger con ninguna medida de seguridad. 
La investigación (Barbhuiya, Gupta, Biswas, & Nandi, 2012), tiene un punto 
interesante en los ataques de denegación de servicio con destino TCP a baja 
velocidad, en este tipo de ataques el nodo malicioso congestiona la red por un 
periodo de tiempo muy breve y luego se mantiene sigiloso, esto se repite después 
del tiempo mínimo de RTO, esto logra provocar una degradación del servicio y la 
denegación de servicio a los flujos TCP, estos ataques suelen ser complejos y poco 
escalables 
3.4 Capa de Aplicación 
(Makino & Klyuev, 2015) realiza una comparación entre OWASP ZAP y 
Skipfish vulnerability scanners, ambas herramientas muy potentes para poder 
descubrir brechas de seguridad en la capa de aplicación del modelo TCP/IP, como 
referencia para el análisis de seguridad de esta capa tomaremos el Open Web 
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Application Security Project (OWASP), el proyecto abierto de seguridad de 
aplicaciones web es una organización dedicada a mejorar la seguridad de 
aplicaciones web, tendremos en cuenta el OWASP Top 10 2017, donde se hace 
referencia a los 10 riesgos de seguridad más importantes en el la web, esta lista es 
enumerada del 1 al 10 por orden de importancia, en la siguiente figura se puede 
observar el top 10 de OWASP. 
 





Los ataques de inyección son los más importantes estos ocurren cuando un 
atacante es capaz de enviar datos a un intérprete, estos datos serán enviados de 
manera maliciosa. Este tipo de inyecciones puede tener consecuencias graves 
como la perdida de datos o afectar la integridad de los mismos, en ocasiones una 
inyección puede permitir a un atacante tomar el control del sistema, con inyección 
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hacemos referencia por ejemplo a Sql injection, aunque este ataque es bastante 
antiguo aún se encuentra entre los de más alto riesgo ya que a la actualidad se 
siguen dando en gran cantidad, como se demuestra en la investigación (Gudipati, 
Venna, Subburaj, & Abuzaghleh, 2017), con una amplia cantidad de métodos 
avanzados para este tipo de ataques, también las inyecciones, también un tipo de 
inyección como  Command injection,caben en esta sección, este tipo de ataque 
tiene como objetivo lograr ejecutar código malicioso en un sistema operativo 
logrando llegar a este por medio de una aplicación vulnerable, es decir pasar los 
datos por medio de por ejemplo cabeceras HTTP o cookies, estos datos van directo 
a una shell de sistema. Como segundo lugar en OWASP se tiene un problema que 
se dan por una mala gestión de la autenticación o una mala gestión de sesiones, 
las mismas que pueden por ejemplo no tener un tiempo de caducidad, o el envío 
de estas por medios sin cifrar exponiendo de esta forma a lo que conocemos como 
secuestro de sesiones o hijaking, se puede llegar a comprometer también las claves 
o tokens de sesión. En tercer lugar, se tiene la exposición de datos sensibles, 
existen medios en los que los datos personales no están bien protegidos, esto 
puede darse tanto en sistemas web como por ejemplo en aplicaciones móviles, 
existen datos que pueden quedar expuestos en internet que no se necesita más que 
una búsqueda web para poder encontrarlos, se pueden exponer muchos datos 
incluyendo contraseñas y archivos de configuración. En cuarto lugar, se tiene el 
XML External Entities (XXE), este tipo de ataques impacta conta servicios web en 
particular los SOAP que procesan XML, esto se puede dar si una aplicación acepta 
XML de manera directa de fuentes no confiables, SOAP antes de la versión 1.2 
es especialmente susceptible a XXE si las entidades XML se pasan el marco 
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SOAP. En la siguiente posición se tiene a Broken Access Control, la explotación 
del control de acceso hace referencia a zonas que no se encuentran correctamente 
protegidas y la falta de autenticación puede hacer que personas mal intencionadas 
ingresen, por ejemplo, modificar las url para conseguir accesos o elevación de 
privilegios dentro de un sistema para actuar como administrador. En la siguiente 
posición tenemos los fallos de configuración de seguridad estos errores son 
comunes en los archivos de configuración del servidor, dejar algunos archivos por 
defecto o mantener un entorno de desarrollo, esto cubre las cuentas por defecto y 
actualización de software. El siguiente fallo de seguridad es el de Cross Site 
Scripting (XSS), este fallo de seguridad es muy antiguo pero a la actualidad aun 
ocurren incidentes de este tipo, este vector de ataque es capaz de ser utilizado para 
comprometer información confidencial, secuestrar sesiones y poder comprometer 
un navegador web, normalmente estas pueden ser directas o persistentes donde se 
inyecta el código html y esto quedara en la web para futuras conexiones, el otro 
tipo de XSS es indirecta o reflejada, esto puede alterar valores de la web para 
pasar variables entre páginas web. A continuación, tenemos la deserialización 
insegura, esta vulnerabilidad es nueva dentro de OWASP, se basa en el concepto 
de que no se puede confiar en que los datos que no son de confianza o 
malformados sean aceptados, estos datos pueden utilizarse para afectar la 
disponibilidad de información, afecta también el control de acceso ya que los 
objetos maliciosos pueden afectar la ejecución de código. Luego tenemos el uso 
de componentes con vulnerabilidades conocidas, esto sigue siendo un problema 
en las implementaciones ya que no se revisan bien los módulos, existen muchos 
Exploits en el mercado para vulnerabilidades conocidas y otras hay que realizarlas 
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según las especificaciones. Por último, en OWASP se tiene protecciones frente a 
ataques insuficientes, esto hace referencia a las medidas de seguridad que se tiene 
en el área perimetral, firewalls sistemas contra ataques DOS/DDOS, IDS/IPS, la 
falta de estos en la arquitectura de seguridad podría poner en riesgo el núcleo de 
negocio. 
Adicional a este análisis también existen fallos importantes como los que 
se encuentran en los certificados de seguridad SSL, herramientas como SSLSTRIP, 
son capaces de descifrar el tráfico HTTPS, otra investigación como (Zhao, Lei, 
Yang, & Cui, 2013) en la cual se ve el SSLSTRIP en móviles esta investigación 
va dirigida a dispositivos Android, en la siguiente figura se observa el flujo 
realizado por SSLSTRIP después de realizar un ataque de MITM. 
 
Figura 65: Flujo de ataque empleando SSLSTRIP 
Fuente: HTTP://joakim.uddholm.com/posts/SSLSTRIP-and-ettercap.html 
 
También se dieron ataques famosos muy importantes que se deben tener 
en cuenta como el expuesto en (Kyatam, Alhayajneh, & Hayajneh, 2017), que 
realiza una investigación ante Heartbleed, este ataque era capaz de recolectar los 
datos de un servidor que se encontraban en memoria aprovechando un fallo de 









CAPÍTULO IV  
CONFIGURACIÓN DE PROTOCOLOS DE 
SEGURIDAD POR CAPAS DEL MODELO TCP/IP 
 
En el presente capítulo se analizarán las mejores medidas de seguridad que 
se pueden tomar en cada capa del modelo TCP/IP, esto implica la configuración 
de distintos protocolos, así como la implementación de medidas de seguridad 
tanto internas como externas para salvaguardar los pilares de seguridad (CIA). 
En el siguiente esquema se muestra una batería de amenazas de seguridad, 









ANÁLISIS DE PROTOCOLOS DE SEGURIDAD Y EXPLOTACIÓN 
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Aplicación Transporte Red Acceso al Medio 
96 
 
En la siguiente figura se puede apreciar la arquitectura de seguridad que 
se propone, la misma que tiene como objetivo minimizar la superficie de 
exposición a la que se encuentra expuesta una red, esta arquitectura pretende 
minimizara y mitigara las amenazas de seguridad vistas en el esquema 
anteriormente planteado. 
 
Figura 67: Arquitectura de seguridad 
Fuente: Elaboración Propia 
 
4.1 Seguridad en la Capa de Acceso al Medio 
Después del análisis de las configuraciones por defecto en esta capa y las 
vulnerabilidades de los protocolos en conjunto con el análisis de las 
investigaciones mencionadas podemos tomar ciertas medidas de seguridad para 
prevenir o detectar anomalías en el protocolo ARP, el cual es uno de los protocolos 
que causara mayor impacto en la seguridad de verse comprometido. Una de las 
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medidas más utilizadas para prevenir ataques al protocolo ARP es establecer 
tablas ARP estáticas d esta manera no podrán ser reconfiguradas en ningún punto 
de la conexión, uno de los inconvenientes que presenta el colocar tablas ARP de 
manera estática es que esta se reiniciara cada vez que se reinicie un equipo por lo 
general se activa un script en el arranque de sistema que configure nuevamente la 
tabla ARP. Otra medida de seguridad como se puede dar en los dispositivos cisco 
es el Dynamic ARP Inspección (DAI), en donde se permite validar los paquetes 
ARP utilizando una tabla de asociaciones de direcciones logias con direccione 
físicas es decir la IP y la MAC, estas son generadas mediante DHCP, herramientas 
libres como shARP están disponibles y son capaces de detectar y mitigar ataques 
al protocolo ARP, esta herramienta se encuentra escrita en bash y actualmente se 
puede descargar de su repositorio oficial HTTPS://github.com/europa502/shARP, 
la manera en la que funciona hace que sea necesario instalar algunos programas 
como aircrack-ng y Python, por esto su utilización suele ser complicada si no se 
tiene los permisos necesarios. Como se expone en la investigación (Lootah, Enck, 
& Mcdaniel, 2005), se propone un protocolo TARP, el cual propone la 
implementación de seguridad en ARP mediante la distribución de tickets, estos 
tickets autentican la asociación entren  una dirección MAC y una dirección IP por 
medio de firmas que son realizadas por un Local Ticket Agent(LTA), cada ticket 
tiene un tiempo de validez, tras el cual deberá generarse un nuevo ticket. Otro 
protocolo que cumple la misma función que ARP en redes de datos IPv6 es el 
protocolo de Neighbor Discovery Protocol (NDP), como se explica en (Zhang & 
Wang, 2017), para este problema de seguridad existen algunas implementaciones 
de seguridad como puede ser el Security Enhaced Neghbor Discovery (SEND), 
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este protocolo resuelve muchos fallos de seguridad de NDP, sin embargo es difícil 
de establecer, también al analizar la investigación (Xiaorong, Jun, & Shizhun, 
2013), se puede ver un mecanismo interesante de autenticación para mejorar la 
seguridad en NDP, dicha investigación propone un protocolo de administración 
de claves de capa de aplicación para resolver problemas de multidifusión, aquí se 
introduce también la opción de IPSEC/AH y control de MAC en NDP para 
realizar la autenticación del paquete y prevenir mensajes falsificados. 
4.2 Seguridad en la Capa de Red 
Como lo expresa (Kaushik & Joshi, 2010), los ataques en redes de datos 
generalmente son controlados por sistemas de seguridad como Firewalls y 
sistemas de detección de intrusos, no obstante, con el avance de la seguridad a la 
actualidad existen herramientas disponibles con los mecanismos existentes que 
recopilan los datos ICMPv4 y los correlacionan con los ataques relevantes, en el 
caso de IPv6 con sus nuevas mejoras aun presenta algunos vectores de ataque en 
ICMPv6 al momento de utilizar protocolos de configuración automática de 
direcciones, y el descubrimiento de vecinos, una propuesta interesante para 
minimizar el riesgo es la que se expone en la  investigación (Chakraborty, Chaki, 
& Cortesi, 2014), en donde se implementa un IPS, este tiene una configuración 
para combatir eficientemente ataques DOS, MITM, SPOOFING, asociado a esta 
solución podemos integrar la extensión del protocolo de seguridad NDP el cual es 
Secure Neighbor Discovery (SEND) en donde se utiliza un par de llaves 
pública/privada, está basado en la utilización de Cryptographically Generated 
Address (CGA) que consta en la dirección IPv6 con el identificados generado 
criptográficamente partiendo de una llave pública, el prefijo de red y un 
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modificador, como se aprecia en la siguiente figura el flujo de generación una 
dirección IPv6 con CGA. 
 
 
Figura 68: Generación una dirección IPv6 con CGA 
Fuente: HTTP://www.6deploy.eu/workshops/20101011_santa_cruz_bolivia/DIA2-1-
Consulintel_IPv6_ES_Seguridad_IPv6.pdf 
En la siguiente figura se observa un mensaje NDP que cuenta con la 
cabecera ICMPv6, en donde se definirán nuevas opciones para poder asegurar 
NDP, estas opciones son Parámetros de CGA como Modificador, prefijo de 
subnet, llave pública. Nonce es un número aleatorio con el fin de evitar ataques 
por re-actuación. Firma contiene los parámetros de CGA y NONCE los cuales 








En la siguiente figura podemos observar el flujo final de un nodo a otro el 
cual quiere saber la dirección física mediante IPv6, por lo cual se enviará un 





Figura 70: Flujo de descubrimiento por IPV6 
Fuente: HTTP://www.6deploy.eu/workshops/20101011_santa_cruz_bolivia/DIA2-1-
Consulintel_IPv6_ES_Seguridad_IPv6.pdf 
En esta capa también se tendría un problema similar con los RA, estos 
pueden ser cubiertos de manera similar, los RA son firmados por los routers que 
necesitan un certificado el cual será asociado con el par de llaves, esto se realiza 
para que los nodos puedan confiar en ellos, el certificado  es generado por un CA 
en el que los nodos deben confiar, se crearán dos nuevos mensajes de ICMPv6 los 
Certification Path Solicitation (CPS), este mensaje será utilizado por el nodo para 
obtener certificado del router. También se crea Certification Path Advertisement 
(CPA), esta será la respuesta del router con el certificado, este flujo puede 
apreciarse en la siguiente figura. 
 






Agregar a estas medidas de seguridad investigaciones como (Najjar & 
Kadhum, 2015) en la cual se desarrolla un conjunto de datos confiable de IPv6 
NDP (Neighbor Discovery Protocol) capturando los comportamientos normales 
y anormales de NDP utilizando herramientas confiables específicas. Un conjunto 
de datos confiable ayuda a entender y distinguir entre comportamiento normal y 
anomalías en IPv6 NDP. También existen opciones de seguridad basadas en 
estenografía para IPv6 como lo demuestra (Bobade & Goudar, 2015) en la cual se 
implementa estenografía para la comunicación encubierta para proporcionar más 
seguridad que es muy útil en áreas como militares, sectores bancarios. Para una 
seguridad mejorada se aplica una técnica de cifrado RSA. 
Esta capa es importante porque es donde resaltara el uso del protocolo 
IPSEC, este protocolo opera en un nodo como una pasarela de seguridad o como 
un dispositivo independiente, la protección de este protocolo se basa en los 
requerimientos que se tengan definidos en la Security Policy Database (SPD), 
IPSEC puede emplearse tanto en la protección de comunicación entre un par de 
nodos, así como proteger la comunicación entre pasarelas de seguridad o entre la 
combinación de una pasarela y un nodo, este protocolo brinda una solución muy 
buena para la seguridad del protocolo IP en la propia capa de red a diferencia de 
otros protocolos como TLS o SSH, para proteger una aplicación a través de una 
red IP se utiliza una asociación de seguridad (SA)  cuyo concepto fundamental es 
una conexión simple proporciona servicios de seguridad al tráfico que transporta, 
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tanto AH como ESP utilizan SAs, el establecer y mantener  las SAs es una de las 
principales funciones de IKE. 
 
 
Figura 72: Asociación e seguridad SA 
Fuente: HTTPS://flylib.com/books/en/4.178.1.77/1/ 
En donde IKE se encargará de cómo establecer IPSEC SAs mediante los 
siguientes pasos. 
 Algoritmo de cifrado a utilizar 
 Algoritmo de hash a utilizar 
 D-H group 
 Método de autenticación 
Dentro de las configuraciones de seguridad de un firewall se recomienda 
el filtrado de dirección tanto origen como destino, procesar las cabeceras de 
extensión IPv6, filtrar paquetes tomando en cuenta la información de protocolo 
de capa superior, la inspección de tráfico encapsulado, según el tipo de 









Figura 73: Arquitectura de internet/router/firewall/red 
Fuente: HTTPS://sergvergara.wordpress.com/2011/03/14/arquitectura-y-diseno-de-seguridad-
de-red-perimetral/ 
 Este tipo de arquitectura debe poder reconocer filtrado de ND/NA 
 Soportar mensajes MLD si se requiere 
 Soportar RS/RA en el caso que se emplee SLAAC 









 Soportar ND/NA 
 Soportar protocolo de encaminamiento dinámico 
 Debe tener una variedad de tipos de interfaces. 








 Este tipo de arquitectura puede tener un dispositivo muy potente 
el cual se utilizará para encaminamiento y establecer políticas de 
seguridad, es común en redes SOHO. 
Debe tener capacidad de soportar lo que normalmente puede soportar tanto 




4.3 Seguridad en la Capa de Transporte 
En las medidas de seguridad dispuestas en esta capa podríamos poner 
como primera línea los sistemas de detección de intrusos (IDS), estos suelen tener 
sniffer de red para poder verificar el tráfico que se transmite en la red gracias a 
esto se pueden detectar anomalías que pueden ser resultado de presencia de 
ataques o incidentes, el tráfico puede ser comparado contra ataques conocidos, 
paquetes malformados que pueden indicar cierto tipo de comportamientos 
sospechosos, normalmente está integrado en conjunto con un firewall el mismo 
que puede establecer determinado tipo de reglas ante algunos eventos 
sospechosos, se sugiere la implementación de NIDS que están distribuidos en un 
segmento de red, este no solo debe contar con mecanismos basado en patrones 
que comparan paquetes con ataques conocidos sino también en heurística que 
lanzara alertas cuando ocurran eventos que no son usuales en la red, al tomar 
acción sobre el tráfico se volverán nodos activos de seguridad por lo que serán 
sistemas de prevención de intrusos (IPS),como se observa en la siguiente figura 
es una arquitectura de un IDS/IPS antes de impactar con los filtro de un firewall. 
 
 




Estas medidas de seguridad también disminuirán la eficiencia de los 
ataques modernos de denegación de servicio como el de ataques DOS con destino 
TCP de baja velocidad, aunque existen algunas medidas de seguridad como estas 
suelen ser complejas para una red de alta demanda, algunas medidas como la 
modificación del formato del protocolo TCP o la modificación de implementación 
de TCP en router intermedios, estas medidas son inutilizables en las redes actuales 
(Bhosale & Mane, 2015) demuestra que utilizar sólo técnicas de prevención de 
intrusiones no es suficiente. Para detectar distintas vulnerabilidades es necesaria 
la detección de intrusiones, se realiza una comparativa de las distintas soluciones 
de NIDS existentes en el mercado pero estas soluciones no cubren en su totalidad 
las capas del modelo TCP/IP, por lo que es necesario la interacción entre distintos 
mecanismos de seguridad, con respecto al análisis puertos abiertos y sus servicios 
juega un papel importante la configuración de firewall que se cuenta en la 
arquitectura, esta debería evitar las conexiones sospechosas o el intento de las 
mismas, en una  arquitectura se puede implementar los Honeypots, estos son un 
mecanismo de seguridad que se despliegan en una red y tienen como objetivo 
detectar un posible ataque y poder analizarlo para obtener información acerca de 
este, antes que pueda corromper otros sistemas, se pueden configurar Honeypots 
de baja interacción los que trabajan emulando servicios para poder recopilar 
información sobre el ataque, son utilizados en Honeypots de investigación. Los 
Honeypots de alta interacción son redes trampa las cuales tienen la capacidad de 
recolectar mucha información para luego poder tomar medidas de seguridad y 
analizar el modo en el que operan los ciber criminales, los Honeypots pueden ser 
de gran ayuda contra ataques automatizados, y pueden ofrecer métodos de 
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detección precisa por su ubicación pueden encontrarse en el área de producción 
que son fundamentales ya que protegerán este ambiente con una disponibilidad de 
24/7, los Honeypots de investigación permiten los ataques e intrusiones en 
sistemas simulados para poder analizarlos, para la protección de una red los 
Honeypots pueden estar distribuidos de la siguiente manera: 
Antes del firewall, como se aprecia en la siguiente figura se encuentra 
fuera de la zona protegida por el firewall por lo que puede ser atacado sin tomar 
mayores medidas y se podría analizar el tráfico para observar los 
comportamientos sospechosos que llegan de internet, esto evitara analizar los IDS 
ya que los ataques estarán dirigidos al Honeypot, pero este tipo de arquitectura no 
permitirá analizar el tráfico generado internamente. 
 
Figura 77: Arquitectura Honeypot fuera de firewall 
Fuente: HTTP://www.cybsec.com/upload/ESPE_ Honeypots.pdf 
 
En la siguiente figura se aprecia un arquitectura en donde el Honeypot se 
encuentra detrás del firewall, esto significa que el primer impacto de las 
conexiones de internet serán contra el firewall lo que significaría que se 
establecerían ciertas reglas en el firewall para permitir el acceso al Honeypot en 
caso de posibles ataques externos, por otro lado al ingresar al Honeypot se puede 
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poner en riesgo la red de producción debido a que están conectados y ya pasaron 
la seguridad del firewall, esta arquitectura permite también poder detectar 
atacantes en la red interna así como poder ver si el firewall se encuentra bien 
configurado o existen maquina infectadas por algún tipo de malware, aunque este 
Honeypot puede ayudar en la identificación de atacantes internos se recomienda 
poner más firewalls para gestionar la comunicación entre el Honeypot y la red de 
producción. 
 
Figura 78: Arquitectura Honeypot dentro de la LAN 
Fuente: HTTP://www.cybsec.com/upload/ESPE_ Honeypots.pdf 
 
En la siguiente figura se observa una arquitectura de seguridad donde el 
Honeypot está en la zona desmilitarizada (DMZ), esto permite agrupar al 
Honeypot junto con los servidores de producción y poder controlar el peligro que 
puede exponer un Honeypot ya que este se encuentra detrás de un firewall, debido 
a que se encuentra en la DMZ se puede detectar tanto ataques externos como 
internos si el firewall es configurado correctamente, al no estar en contacto directo 
con la red interna disminuye las alertas de seguridad de los IDS, un atacante de la 
red interna podría intentar comprometer los servidores públicos pero se 





Figura 79: Arquitectura Honeypot protegido por un firewall separado de la LAN 
Fuente: HTTP://www.cybsec.com/upload/ESPE_ Honeypots.pdf 
 
En la siguiente figura se observa un HONEYNET, es un tipo de Honeypot 
altamente interactivo diseñado para investigar nuevos tipos de ataques y 
comportamientos, es necesaria una configuración de un entorno real para lograr 
una alta interacción, esta red está separada de una red de producción, debido a de 
que el objetivo de este Honeypot es poder ser comprometido. 
 
Figura 80: Honeynet 
Fuente: HTTP://www.cybsec.com/upload/ESPE_ Honeypots.pdf 
 
En cuanto a las medidas de seguridad de Honeypots en IPv6 se tienen una 
solución interesante propuesta en la investigación (Schindler, Schnor, & 
Scheffler, 2015) en la que se presenta una nueva arquitectura Honeypot híbrida 
que se centra en la cobertura de grandes espacios de direcciones IPv6, propone el 
uso de Honeypots de alta interacción configurados dinámicamente que pueden 
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cubrir grandes trozos del espacio de direcciones IPv6. Un nuevo mecanismo de 
proxy se utiliza para transferir transparentemente y reenviar el tráfico de 
Honeypots de baja a alta interacción bajo demanda para proporcionar la mejor 
granularidad de servicio posible, en la siguiente figura se observa un esquema de 
la capa de Honeypot de baja interacción. 
 
Figura 81:  Honeypot de baja interacción 
Fuente: HTTP://www.cs.uni-potsdam.de/bs/research/projectIpv6.html 
 
En la siguiente figura se observa la arquitectura de Honeypot de IPv6 y los 
mecanismos internos de seguridad, así como la virtualización de un nodo para 
poder guardar la mayor cantidad de información posible. 
 




4.4 Seguridad en la Capa de Aplicación 
En casos como las inyecciones es recomendable mantener los datos 
separados de las consultas, se requiere pasar una validación de entrada de datos, 
este es un tema complicado debido a que muchas aplicaciones requieren algunos 
caracteres especiales en texto o API de aplicaciones móviles, tomar en cuenta solo 
la cantidad mínima de privilegios necesarios al conectarse a una fuente de 
información, desactivar el modo de desarrollo porque estos entornos usualmente 
dan información detallada acerca de los errores que ocurren, es una buena medida 
también el usar procedimientos almacenados ya que estos usualmente no son 
afectados por las inyecciones, pero hay que ser cautelosos ya que se podría activar 
uno de estos a través por ejemplo del uso de exec(), la verificación de parámetros 
es una medida importante debido a que si ocurre un command injection, este podrá 
ejecutar comando en un sistema operativo pero los privilegios que se tendrán serán 
los mismo que tiene la aplicación que se vulnero, en el problema sobre el manejo 
de autenticación y sesiones se debe tomar medidas de seguridad desde las más 
básicas como establecer contraseñas complejas como primera medida, establecer 
políticas para cambiar estas de manera periódica, contar con más de un solo factor 
de autenticación, esta última medida es muy importante ya que mientras más 
factores de autenticación se implemente la seguridad se elevara 
exponencialmente, una autenticación segura se basa en tres factores algo que 
sabemos cómo podría ser una contraseña robusta, algo que somos que podría ser 
un factor de biometría, y algo que tenemos que podría ser una clave al teléfono 
móvil, la combinación de por lo menos dos de estas medidas elevaran el nivel de 
seguridad de manera exponencial, estas medidas también son válidas para mitigar 
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la exposición de datos sensibles, además de asegurar que estos datos se encuentren 
cifrados, y cifrar las conexiones por medio de certificados de seguridad SSL/TLS 
y también utilizar Strict Transport Security HSTS, deshabilitar de la memoria 
cache las respuestas que puedan contener datos confidenciales. Contra XXE se 
tienen que tomas medidas de actualización como actualizar SOAP a la última 
versión, parchar los últimos procesadores y bibliotecas XML. LA implementación 
de controles de acceso es primordial para garantizar la seguridad de las 
aplicaciones, así como registrar los errores de conexión o autenticación, esto 
implica también tener bien parametrizados los privilegios para cada usuario. Las 
medidas de seguridad contra las configuraciones de seguridad son las de eliminar 
características innecesarias ya sean de componentes o algunos documentos, 
eliminar también las dependencias que no son utilizadas, establecer un proceso 
para actualizar el sistema, contar también con una sólida arquitectura de 
aplicaciones. LA prevención del ataque XSS se puede dar mediante la división de 
los datos del contenido web apartado de información sensible, también se debe 
aplicar una política de seguridad de contenido (CSP), con esto se puede mitigar y 
controlar los incidentes de XSS, adicionalmente en la investigación (Zalbina et 
al., 2017) se muestra el reconocimiento y la detección de ataques XSS mediante 
la asignación de patrones de expresión regular y un método de pre procesamiento. 
Los experimentos se realizan en un banco de pruebas con el objetivo de revelar el 
comportamiento del ataque. Es de suma importancia no aceptar objetos 
serializados de fuentes consideradas no confiables, también se puede implementar 
comprobaciones de integridad, así como aislar el código que se deserializar en un 
entorno con bajos privilegios y monitorizar la actividad que realiza para hacer 
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frente al problema de la deserialización insegura. Las actualizaciones de software 
son importantes, como lo es el eliminar las dependencias que no se utilizan y 
obtener componentes solo de fuentes confiables esto apoyara la protección contra 
el uso de componentes vulnerables que menciona OWASP. Es primordial la 
seguridad en la web no solo implementando firmas de seguridad como SSL sino 
también HTTP Strict Transport Security (HSTS), pensando en la intervención de 
tráfico HTTPS, también puede prevenir el secuestro de sesiones, su principal 
objetivo es evitar que un nodo malintencionado convierta una conexión HTTPS 
en HTTP lo cual generaría que el tráfico viaje en texto plano. 
En la siguiente figura se aprecia el flujo de conexión de HSTS. 
 
 





En la siguiente figura se muestra una conexión a la página web de twitter, 
intentando primero una conexión sin SSL que enviaría los datos por texto plano 
lo cual es rechazado ya que HSTS solo permite enviar datos de manera segura. 
 
 
Figura 84: Conexión HSTS 




CAPÍTULO V  
VALIDACIÓN DE PRUEBAS DE LA 
ARQUITECTURA DE SEGURIDAD 
 
El presente capítulo presentara las pruebas realizadas para verificar la 
eficiencia del despliegue de las medidas de seguridad, para esto se creara una red 
con un switch Extreme 440, en el que se crearán distintas VLANS, se pondrá en 
producción un servidor vulnerable para realizar las pruebas de seguridad dentro y 
fuera de la arquitectura propuesta, se establecerá los nodos confiables para 
conexiones inversas mediante RSA y AES-256, este último generado de una 
manera específica empleando las direcciones físicas(MAC) de dichos nodos, así 
como la aplicación del algoritmo SHA-1. 
5.1 Estructura de la Red  
En la siguiente figura se muestra la configuración de un switch Extreme-
440, el mismo que cuenta con la configuración de snmp para la descripción de la 
configuración, así como también se observa el módulo de configuración de VLAN, 
se observa del mismo modo que el único puerto “tagged”, es el puerto 24, esto 
debido a que es el puerto por el cual se administra el switch, pro el mismo motivo 
este puerto se encuentra dentro de la vlan “Tesis_Nagata_Mgmt”, la cual es la 





Figura 85: Configuración de swtich 
Fuente: Elaboración Propia 
 
A continuación, se muestran las VLANS creadas con el comando “show 
VLAN”, como podemos observar en la figura 86, las VLANS creadas son distintas 
y mantienen un tag de 10,20,30,40, con excepción de la VLAN de administración 
la cual contiene el tag 90 y la dirección ip 10.0.102.2 con mascara 24b 
 
Figura 86: Mostrar VLANS creadas en switch 
Fuente: Elaboración Propia 
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En la siguiente figura se observa la asignación de puertos a las distintas 
VLAN contando con el puerto 24 asignado a la VLAN de administración, 
 
Figura 87: Mostrar puertos de switch 
Fuente: Elaboración Propia 
 
5.2 Análisis de Explotación de Vulnerabilidades y Seguridad por Capas 
En la siguiente figura se observa la puesta en producción de una máquina 
virtual para realizar pruebas de seguridad la misma a la cual se realizará auditorías 
de seguridad informática tanto dentro como fuera de la arquitectura de seguridad 
propuesta para evaluar los resultados en cuanto a la configuración y nivel de 
seguridad otorgado  
 
Figura 88: Configuración de red de maquina vulnerable 
Fuente: Elaboración Propia 
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En la siguiente figura se observa el portal web de la máquina virtual de 
pentesterlab(https://pentesterlab.com/exercises/web_for_pentester), la misma que 
cuenta con distintas pruebas para distintos fallos de seguridad. 
 
Figura 89: Servicio web levantada en servidor vulnerable 
Fuente: Elaboración Propia 
 
Como se mencionó en el capítulo anterior unos de los fallos de seguridad 
más utilizados y que puede causar un gran impacto sobre una organización es la 
inyección de códigos SQL, en esta figura se explota el ejemplo 9, el cual tienen 
una vulnerabilidad de inyección de código SQL, la cual será auditada. 
 
Figura 90: Pagina web con inyección SQL 
Fuente: Elaboración Propia 
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En la siguiente figura se observa el uso de una herramienta llamada 
SQLAMP, en este caso se probó desde un sistema operativo orientado para 
auditorías de seguridad Kali Linux (https://www.kali.org/), se observa que se da 
los parámetros de la maquina auditada con la dirección URL. 
 
Figura 91: Uso de herramienta SQLMAP 
Fuente: Elaboración Propia 
 
Los resultados se pueden observar en la siguiente figura en la cual nos 
brinda información del motor de base de datos utilizado “MySQL”, así como las 
bases de datos disponibles, siendo uso de este ejemplo la base de datos 
“exercises”. 
 
Figura 92: Listado de bases de datos obtenidas  
Fuente: Elaboración Propia 
 
A continuación, se brinda el parámetro de la base de datos como se observa 
en la siguiente figura nos da información sobre las tablas existentes en este caso 




Figura 93: Selección de la tabla 
Fuente: Elaboración Propia 
 
En la siguiente figura se observa los detalles de la tabla users para 
posteriormente extraer los datos que esta tabla contiene. 
 
Figura 94: Columnas de la tabla 
Fuente: Elaboración Propia 
 
Como se observa en la siguiente figura los datos son extraídos en su 
totalidad teniendo 4 elementos los cuales contienen credenciales de seguridad de 
usuarios que podrían contar con privilegios para realizar distintas actividades 
dentro de la base de datos u otros elementos dentro del servidor, por lo que podrían 




Figura 95: Extracción del contenido de la tabla 
Fuente: Elaboración Propia 
 
A continuación, se observa un fallo de seguridad sobre ejecución de 
comandos, como se observa en la siguiente figura, se podrían inyectar comandos 
en la url, haciendo que estos sean ejecutados en el servidor donde se encuentra la 
página web, los mismos que podrían revelar credenciales de seguridad e 
información confidencial 
 
Figura 96: Explotación de ejecución de comandos 
Fuente: Elaboración Propia 
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A continuación, se observa un fallo de seguridad sobre “File Upload”, el 
mismo que consiste en subir un archivo que puede contener un código malicioso 
para tomar control sobre el servidor en el cual se encuentra alojado una página 
web. 
 
Figura 97: Explotación de File Upload 
Fuente: Elaboración Propia 
 
A continuación, se muestra un código de Shell en php, este archivo 
denominado “c99.php”, es capaz de otorgar un control parcial o total sobre el 
servidor en el que se ejecuta. 
 
Figura 98: Shell c99.php 
Fuente: Elaboración Propia 
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A continuación, se observa la pantalla de administración de la Shell la cual 
fuel subida en la página web, al conectarse a este archivo directamente ofrece una 
consola de administración sobre las páginas web alojadas en el servidor 
 
Figura 99: Subida de shell para explotación de File Upload 
Fuente: Elaboración Propia 
 
En la siguiente figura se observa lo que se conoce como una desfiguración 
web, comúnmente consiste en cambiar el index.html de una página web, para este 
caso se subió una figura de prueba, la cual es redireccionada al index.html, lo 
mismo que demostrara que se pudo tomar un cierto control sobre la web y/o 
servidor sobre el que se encuentra alojada la misma, dependiendo de los permisos 
obtenidos se podrá acceder a las credenciales de seguridad de dicho servidor, o 
pivotar a la configuración de distintas páginas que estén alojadas dentro del 




Figura 100: Desfiguramiento de web para prueba de seguridad 
Fuente: Elaboración Propia 
 
En la siguiente figura se puede apreciar la captura de un paquete que viaja 
sin certificado de seguridad (SSL), esto provoca que el tráfico generado viaje a 
través de la red en texto plano, el cual puede ser capturado y leido por cualquier 
nodo malicioso que se encuentre en la red en la que se estan transmitiendo los 
datos, en la figura se observa la captura y examinación del paquete que contiene 
las credenciales de seguridad, esta superficie de exposición categoriza un gran 
riesgo dentro de la red, debido a la transmisión de información sensible sin un 
metodo de cifrado entre el cliente y el servidor, en la figura se puede apreciar los 
campos de “textBoxUsername” y “textBoxPassword”, asi como el valor que 
contienen dichos campos, esta captura de tráfico se puede obtener mediante 




Figura 101: Paquete capturado con credenciales de seguridad  
Fuente: Elaboración Propia 
 
A continuación se observa un nivel de seguridad aosicado en esta capa, los 
certificados de seguridad(SSL),para la configuracion de estos certificados en la 
siguiente figura se observa la direccion IP del servidor que lojara un APACHE2, 
osbre el cual se montara la estructura web, se observa que esta por defecto 
direccionado en el puerto 80 el cual utiliza un protocolo HTTP, como se explico 
en el cpaitulo anterior este protocolo no cuenta con ningun nivel de seguridad por 
lo que el tráfico desde y hacia el se ecnontraron en formato de texto plano, 
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sometiendo la arquitectura a un fallo de seguridad que podría ser aprovechado por 
los atacantes. 
 
Figura 102: Conexión web sin SSL 
Fuente: Elaboración Propia 
 
A continuación, se muestra la generación de un certificado de seguridad, 
generando una llave privada RSA, la cual deberá ser resguardada en dicho 
servidor. 
 
Figura 103: Llave privada RSA 
Fuente: Elaboración Propia 
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Como se puede observar en la siguiente figura se utilizó OPENSSL, el 
mismo que se puede encontrar mayor documentación en www.openssl.org, se 
observa que una vez generada la llave privada se generara un certificado de 
seguridad., en el cual se ingresara los parámetros que se solicita para validar dicho 
certificado de seguridad. 
 
Figura 104: Configuración de la llave privada con el certificado de seguridad  
Fuente: Elaboración Propia 
 
En la siguiente figura se observa los parámetros adicionales que serán 
integrados en el certificado de seguridad tales como cuentas y duración de dicho 
certificado. 
 
Figura 105: Configuración de datos para el certificado de seguridad SSL 
Fuente: Elaboración Propia 
 
A continuación, se procede con la configuración final sobre el certificado 
de seguridad copiando los archivos en el directorio “etc/ss”, donde estos serán 




Figura 106: Configuración de certificado de seguridad y llave privada en carpeta necesarias  
Fuente: Elaboración Propia 
 
A continuación, se observa el archivo de configuración donde se apuntan 
los certificados de seguridad al directorio donde fueron copiados anteriormente 
en el cual se encuentra tanto el certificado de seguridad como la llave privada 
RSA. 
 
Figura 107: Configuración de apache con certificado de seguridad SSL: 
Fuente: Elaboración Propia 
 
En la siguiente figura se muestran los detalles del certificado de seguridad 
datos como por quien fue emitido, así como la fecha de expiración de este 
certificado. 
 
Figura 108: Detalles de certificado de seguridad 
Fuente: Elaboración Propia 
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En la siguiente figura se pueden observar algunos detalles del certificado 
de seguridad como la llave pública y los datos de contacto, así como la validación 
de fechas vigentes para este certificado de seguridad. 
 
Figura 109: Información de clave pública y parámetros de certificado SSL 
Fuente: Elaboración Propia 
 
5.3 Dimensionamiento de Medidas de Seguridad en Capas 
A continuación se observa el uso de PostgreSQL, para lograr almacenar 
las medidas de seguridad de una manera mas inteligente, integrando todos los 
incidentes y direcciones tanto maliciosas ocmo direcciones confiables entre 
servidores los cuales tienen un tipo especial de comunicación. 
En la sguiente figura se observa la base de datos creada para este proyecto 
la cual es “Malware_DB_tesis01”, dentro de esta se pueden encontrar las tablas, 





Figura 110: Base de datos Malware_DB_tesis01 
Fuente: Elaboración Propia 
 
Como se observa en la figura 111 tenemos la tabla deslisted, la misma que 
es actualizada desde “www.malwaredomainlist.com/hostslist/delisted.txt”, 
mediante un script desarrollado en python encargado de revisar actualizaciones 
mediante checksum y buscar las actualizaciones de sitios web maliciosos, de 
encontrarse actualizaciones, este mismo script es el ecnargado de ingresar a dicha 
tabla y actualizarla, esta logica es aplicada para la tabla hosts e ip, como se observa 
en las figuras 112 y 113, estos datos almacenados seran de uso posterior para la 




Figura 111: Contenido tabla deslisted 
Fuente: Elaboración Propia 
 
 
Figura 112: Contenido de tabla hosts  




Figura 113: Contenido de tabla IP 
Fuente: Elaboración Propia 
 
En la siguiente figura se muestra el almacenamiento de los 
nodosconfiables, estos son almacenados siguiendo unos pasos de autenticacion 
entre nodos. 
 
Figura 114: Contenido de tabla nodo confiable 




5.4 Despliegue de Medidas de Seguridad por Capas 
En el despliegue de medidas de seguridad se tomará una principal 
importancia a los datos almacenados en las tablas vistas anteriormente (deslisted, 
hosts, ip), ya que serán la fuente de alimentación para poder escribir reglas de 
seguridad en las distintas capas. 
En la siguiente figura se aprecia el host vulnerable, el mismo que será 
redirigido a nuestro servidor encargado del despliegue de medidas de seguridad 
como se aprecia la nueva ruta de entrada/salida será por medio del host encargado 
de la seguridad informática. 
 
Figura 115: Redirección de rutas de servidor vulnerable 
Fuente: Elaboración Propia 
 
En la figura 116 se observa la habilitación de “ip_forward”, el cual 
habilitará la conectividad para el servidor que se encuentra detrás de este, 
encargándose este servidor primario de la revisión de tráfico y el despliegue de 




Figura 116: Habilitación de forwarding 
Fuente: Elaboración Propia 
 
En las siguientes figuras tanto en 117 como en 118, se puede apreciar la 
ejecución del script de Python el cual tiene la función de recolectar los datos de 
las tablas mencionadas para poder escribir una tabla de “medidas de seguridad. 
 
Figura 117: Creación de tabla “medidas de seguridad” parte1 




Figura 118: Creación de tabla “medidas de seguridad” parte2 
Fuente: Elaboración Propia 
 
Como se observa en la figura 119, se realiza una selección según los 
protocolos TCP y UDP, esto es consecuencia de la ejecución del script en Python, 
el cual se encuentra configurado para poder anular peticiones en los protocolos 
TCP, UDP y DNS de cada uno de los datos guardados en las tablas anteriormente 
mencionadas, los cuales son considerados peligrosos y por ello se niega cualquier 
tipo de acceso 
 
Figura 119: Selección de la tabla de medidas de seguridad unidos por protocolos 
Fuente: Elaboración Propia 
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En la siguiente figura se muestra la creación del archivo de reglas de 
seguridad donde se escribieron las reglas que fueron grabadas en la tabla “medidas 
de seguridad”, esta secuencia se realiza por los siguientes motivos: 
 Prevenir eliminación de las reglas de seguridad del archivo de 
reglas. 
 Mantener actualizadas las reglas de seguridad. 
 Mantener un control y orden sobre la creación de reglas de 
seguridad. 
 Mantener la persistencia e integridad de las reglas de seguridad 
para que no sean manipuladas. 
 
Figura 120: Creación del archivo de reglas de seguridad 




En la siguiente figura se observa el archivo de configuración de 
suricataIDS, el mismo que se encuentra ubicado en “/etc/suricata/suricata.yaml”, 
esta configuración se realiza para activar las políticas de seguridad ya creadas. 
/  
Figura 121: Configuración para añadir reglas a suricataIDS 
Fuente: Elaboración Propia 
 
A continuación, tanto en la figura 122 como en la figura 123, se aprecia el 
archivo con las reglas que fueron generadas y agregadas desde la tabla “medidas 
de seguridad” 
 
Figura 122: Reglas generadas en suricataIDS parte I 




Figura 123: Reglas generadas en suricataIDS parte II 
Fuente: Elaboración Propia 
 
En la siguiente figura se sigue observando la continuación del archivo de 
reglas de seguridad autogenerado, esto debido a que se eliminará cualquier tipo 
de acceso no solo a las direcciones IP, sino a la resolución de nombres de dominio 
de alguna de las paginas categorizadas como peligrosas. 
 
Figura 124 Reglas generadas en suricataIDS para resoluciones DNS 
Fuente: Elaboración Propia 
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En la siguiente figura se observa parte del archivo de configuración de 
prueba donde se puede apreciar la acción “drop” para cierto tipo de páginas y 
envió de alertas también en este caso la implementación de reglas para 
“Facebook.com” 
 
Figura 125: Configuración de reglas de seguridad para " facebook" 
Fuente: Elaboración Propia 
 
La configuración del NIDS utilizado en este caso es suricataIDS, el mismo 
que al entrar en modo de alerta se configura para que pueda realizar un análisis de 
las conexiones y si se detecta una imagen  poder mantener un registro de que 
imagen es la que se está transmitiendo por medio de la red, como se ve en la 
siguiente figura al revisar el registro de “/var/log/suricata/files”, contiene las 
imágenes que se transmitieron en la red para poder llevar un control sobre las 
mísmas. 
 
Figura 126: Imágenes capturadas por SuricataIDS 





A continuación, en la figura 127 se muestra la revisión de un registro en 
específico de una imagen, teniendo en cuenta los metadatos para poder realizar un 
análisis detallado. 
 
Figura 127: Inspección de un archivo de metadatos de figura capturada por suricataIDS 
Fuente: Elaboración Propia 
 
En la siguiente figura se puede observar como entra en funcionamiento las 
reglas de suicataIDS configuradas, las mismas que al realizar la resolución de 
nombre de dominio de Facebook lanza alertas de seguridad y se interrumpe dicha 
conexión. 
 
Figura 128: Eliminación de conexiones DNS a “Facebook” 
Fuente: Elaboración Propia 
 
En la siguiente figura se observa clasificación de imágenes activada, se 
lanzan las alertas de seguridad cada vez que se realiza el transporte de imágenes 




Figura 129: Alertas de suricataIDS sobre tráfico que contiene imágenes 
Fuente: Elaboración Propia 
 
Luego de ver la implementación de reglas auto generadas en suricataIDS, 
se observa que al cambiar de nivel en las capas se necesita cubrir distintos puntos 
de seguridad, para ello con la misma lógica de auto generación de reglas para el 
IDS, se generara reglas de seguridad en el firewall empleando en este caso 
IPTABLES, en la siguiente figura se observa el resultado de la generación de 
reglas en IPTABLES, el bloqueo de estas rutas fue generado alimentándose con 
las tablas de , deslisted, hosts, ip, por ello se tomará la acción DROP, al realizar 
solicitudes de entrada o salida a la red. 
 
Figura 130: Iptables con reglas de seguridad autogeneradas para IPv4 
Fuente: Elaboración Propia 
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IP6TABLES es el firewall configurado para poder registrar conexiones 
mediante IPV6, en este protocolo existen algunas variantes en cuanto a los ataques 
debido a los nuevos protocolos, en este caso luego de generar las reglas para 
conexiones IPv4, se generarán una serie de reglas para mantener las conexiones 
IPv6 seguras, permitiendo solo acceso a determinados protocolos muy específicos 
y denegando el tráfico distinto al especificado. 
 
Figura 131: Iptables con reglas de seguridad autogeneradas  para IPv6 
Fuente: Elaboración Propia 
 
En la siguiente figura se puede apreciar la misma lógica de auto generación 
de reglas de seguridad para el proxy utilizado en este caso SQUID, se genera un 
archivo de sitios bloqueados obtenido de la tabla de deslisted, así como de la tabla 
host, estos serán bloqueados en caso se logre evadir las anteriores medidas d 
seguridad y se logre resolver el nombre de dominio, estos sitios no podrán ser 




Figura 132: Lista de sitios bloqueados para SQUIDProxy 
Fuente: Elaboración Propia 
 
El siguiente despliegue de seguridad consiste en la integración y 
levantamiento de servicio de un Honeypot, el cual servirá para poder tomar en 
cuenta algunos puntos vulnerables para el análisis y posteriormente tomar 
medidas de seguridad ante estos puntos vulnerables, este acceso por medio del 
Honeypot no interrumpirá los servicio del servidor oficial, como se puede 
observar en la siguiente figura se levanta el servicio y se realiza una prueba de 
conexión al puerto 23, identificado como un puerto vulnerable empleando el 
servicio de telnet para una conexión remota, esta conexión es detectada y 
almacenada en los logs como se puede apreciar tanto en la figura 133 como en la 
figura 134. 
 
Figura 133: Conexión de prueba a puerto vulnerable 




Figura 134: Establecimiento de Honeypot y detección de conexión remota. 
Fuente: Elaboración Propia 
 
5.5 Limitaciones de la Arquitectura de Seguridad 
Aunque el despliegue de seguridad se realizó de manera satisfactoria, una 
arquitectura de seguridad por más eficiente y minuciosa no podrá cubrir el 100% 
de las vulnerabilidades, esto es debido a que tiene que existir una concientización 
de seguridad para los usuarios finales, para probar este punto se realizado la 
programación de un keylogger en el lenguaje C++, el cual puede ejecutarse en 
distintos sistemas operativos, en la siguiente figura se observa el ejecutable de 





Figura 135: Ejecutable (.exe) y log de keylogger 
Fuente: Elaboración Propia 
 
En la siguiente figura se aprecia la ejecución de este malware como un 
proceso en el sistema, el mismo que consume una cantidad de recursos mínimo. 
 
Figura 136: Ejecución de malware como proceso y uso de recursos  
Fuente: Elaboración Propia 
 
A continuación, para las pruebas se observa en la siguiente figura la 
escritura de un texto normal en un bloc de notas, el texto será capturado por este 
malware y enviado a un correo electrónico. 
 
Figura 137: Escritura de texto para prueba de malware 
Fuente: Elaboración Propia 
 
En la siguiente figura se muestra el correo enviado por el malware, este 
correo contiene todas las teclas pulsadas por el usuario infectado, evadiendo las 
medidas de seguridad ya que en este caso la infección es por medio del correo 
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electrónico, ejecutando un archivo para el que no se encuentran registros de 
seguridad, lo que es equivalente a una explotación por 0 day, es decir un ataque 
que no tiene antecedentes históricos motivo por el cual no se pueden tomar 
medidas de seguridad. 
 
Figura 138: Revisión de log con letras pulsadas enviadas por el malware 
Fuente: Elaboración Propia 
 
En este caso como los antimalware no cuentan con la firma de seguridad 
existentes motivo por el que pocos antimalware son capaces de detectarlo, así se 
muestra en la siguiente figura, este malware fue probado en www.virustotal.com, 
el cual es un proyecto mantenido actualmente por Google, esto nos permite 
obtener distintas opiniones de distintas firmas de antimalware acerca de si nuestro 
archivo podría ser maliciosos o no, teniendo en este caso un total de 8 antimalware 
de 65 que lo reconocen como una amenaza, este ejemplo puede verse en la 




Figura 139: Validación de malware en virustotal.com 
Fuente: Elaboración Propia 
 
Aun en este caso de infección que no puede controlarse la arquitectura de 
seguridad propuesta permite mantener este riesgo de manera aislada evitando que 
pueda extenderse a toda la red, debido a la segmentación de redes por medio d 




CAPÍTULO VI  
ANÁLISIS Y DISCUSIÓN DE RESULTADOS 
 
En el presente capítulo se presentará los resultados obtenidos por medio 
de la implementación de la arquitectura de seguridad en un en un entorno real, se 
realizaron distintos tipos de ataques de seguridad informática contra el servidor 
encargado de desplegar las medidas de seguridad, logrando disminuir la superficie 
de exposición y minimizar/mitigar el riesgo ante la explotación de 
vulnerabilidades modernas, del mismo modo se comprobaran las conexiones 
inversas sobre nodos confiables las cuales se mantendrán cifradas empleando los 
algoritmos de AES-256 y RSA. 
En la siguiente tabla se aprecia una comparación entre distintos algoritmos 
de cifrado simétricos. 
 





AES (Advanced Encryption Standerd) es un nuevo 
estándar adoptado por el gobierno de U.S.A. que 
remplazara a DES/3DES. AES también es 
conocido como el algoritmo de encrypcion Rijndael, 
el cual es muy veloz. El número después del nombre 
del algoritmo es el tamaño de cifrado que usa. 
 
3des-cbc 
DES y 3DES fueron los primeros 2 algoritmos de 
cifrado disponibles. Creados por la 
NSA (Nacional Security Agency de USA), a principios 
de los de la década de los 70. estos algoritmos han sido 
susceptibles a análisis criptográfico, por lo que 
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Blowfish es un algoritmo de cifrado en bloque con llave 
simétrica diseñado por Schneier que usa una llave de 
tamaño variable y un bloque de 64 bits. La llave puede 
ser de 32 a 448 bits. Los datos son pasados por la función 




CAST128 es un algoritmo parecido a DES que tiene una 




Arcfour es un algoritmo basado en RC4 y SHA1, 
simétrico y de stream. Tiene un nivel bajo en seguridad  
Tabla 12: Comparación de algoritmos simétricos  
Fuente: Elaboración Propia 
 
A continuación, se aprecia una tabla con la comparación entre los 
algoritmos de cifrado simétrico y la cantidad de bits que se requieres para realizar 
el cifrado de los datos. 
Algoritmo de Cifrado Cantidad de bits para cifrado 
AES 128, 192, 256 
DES 8 a 64 
TRIPLEDES 8 a 192 
BLOWFISH 8 a 448 
RIJNDAEL-256 8 a 256 
SERPENT 8 a 256 
TWOFISH 8 a 256 
Tabla 13: Comparación entre algoritmos simétricos y bits de cifrado 




Debido a la polémica existente entre el algoritmo de cifrado DES contra el 
algoritmo de cifrado AES, en la siguiente tabla se puede apreciar las posibles 
combinaciones para estos cifrados según el tamaño de la llave, demostrando ser 
AES el más eficiente. 
Tamaño de Llave Posibles combinaciones 
56-bit (DES) 7.2x109 
128 bit (AES) 3.4x1038 
128 bit (AES) 6.2x1057 
128 bit (AES) 1.1x1077 
Tabla 14: Posibles combinaciones entre DES y AES 
Fuente: Elaboración Propia 
 
A continuación, se muestra una tabla comparativa entre los algoritmos de 
cifrado asimétricos, tomando en cuenta los parámetros de generación de llave, 
cantidad de recursos utilizados en los ciclos del CPU, así como el tamaño de la 
llave privada y pública, se puede apreciar que RSA es el más eficiente en relación 
con la seguridad en el cifrado de datos y el uso óptimo de recursos, del mismo 
modo la generación de un par de llaves robustas tanto privada como pública. 
 
Tabla 15: Tabla comparativa de algoritmos asimétricos  
Fuente: Elaboración Propia 
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6.1 Conexión Inversa de Nodos Confiables con RSA y AES-256 
A continuación se observa la autenticación entre nodos antes de ser 
guardados en la base de datos, esta autenticación consiste en la conexión remota 
entre servidores confiables, estos generan una llave privada y una llave pública 
ambas RSA, esto garantizara la seguridad en el intercambio de mensajes, debido 
a que los algoritmos asimétricos son computacionalmente muy costosos en el 
primer mensaje protegido por RSA se intercambiara una llave de cifrado AES-
256, esta llave será utilizada para garantizar las siguientes conexiones, la 
autenticación entre estos dos nodos se da generando una llave AES de 32 bits 
totalmente aleatoria más un hash generado con el algoritmo SHA-1 el cual es 
aplicado directamente a la dirección física (MAC), estos dos se juntan y son 
transmitidos bajo RSA, el servidor al recibir esta cadena sabe los parámetros 
específicos, es decir el rango en el que se encuentra el hash de autenticación del 
nodo el cual es comparado en la base de datos para poder autenticarlo y realizar 
una conexión inversa para poder tomar control o transferir archivos, etc. Una vez 
autenticado se procede al almacenamiento de la clave AES-256 para poder 
realizar las siguientes conexiones como una Shell inversa, todo lo mencionado 
anteriormente está gestionado por un script desarrollado en Python 2.7, se puede 
observar esta autenticación en la figura 140 donde se observa las llaves pública y 
privada, el mensaje cifrado sobre RSA, el mismo mensaje descifrado en el 
servidor y la división del hash del nodo confiable para la autenticación así como 
clave AES-256 a utilizarse en la próxima conexión, en esta figura también se 
puede observar el apartado de “[shell]”, el mismo que representa una conexión 
inversa establecida mediante la llave AES-256, la cual fue compartida en la 
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primera conexión con RSA, se observa la ejecución de comandos que brinda la 
información de otra máquina a la que se encuentra conectada como lo demuestra 
la figura 141, en este caso la conexión inversa se da con las credenciales de 
ejecución actual, es decir como super usuario del sistema (root), es por ello que 
antes de aceptar la conexión inversa son comprobadas las credenciales de 
seguridad, esto garantiza que solo los nodos confiables serán capaces de 
conectarse de manera remota para realizar distintas operaciones, las mismas que 
serán almacenadas en un log guardando el usuario que se conectó así como la 
dirección desde donde se ejecutaron dichos comandos, estos nodos confiables son 
almacenados en una base de datos con el motivo de que ante cualquier falla por la 
cual se caigan los enlaces, al momento de reestablecerse la comunicación estos 





Figura 140: Conexión inversa con RSA y AES-256 




Figura 141: Confirmación de comandos remotos  
Fuente: Elaboración Propia 
 
A continuación, se observa el intercambio de clave pública RSA, el cual 
no existe ningún problema en que sea obtenida por otros usuarios debido a que 
puede ser conocida por todos. 
 
Figura 142: Captura de traza de envió de llave pública 
Fuente: Elaboración Propia 
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En la siguiente figura se observa el tráfico generado en la autenticación de 
nodos, esta figura puede simular un ataque de hombre al medio(MITM), es decir 
en el caso que se logre intervenir y comprometer la comunicación de autenticación 
entre nodos lo que se obtendría seria el intercambio de información que se 
encuentra cifrado por RSA, el mismo que solo se podrá descifrar con la llave 
privada del servidor, esto se puede observar en la trama seleccionada(9), el cual 
tiene la conexión validad por RSA desde el nodo 192.168.159.136 con destino al 
nodo 192.168.159.128, cuyo contenido de dicha conexión es ilegible para alguien 
que no tenga la llave privada, la cual solo es conocida por el servidor. 
 
Figura 143: Captura de traza cifrada de envió de llave AES-256 mediante RSA 
Fuente: Elaboración Propia 
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6.2 Pruebas de Seguridad Contra Impacto de Ataques por Capas. 
Una vez implementado el certificado de seguridad (SSL), se comprobará 
que las conexiones de origen y destino se darán de manera cifrada, para esto se 
observa en la siguiente figura que al reestablecer el servicio de “apache2”, este 
pide la contraseña dada en la configuración del certificad de seguridad (SSL), el 
mismo que habilitará conexiones en el puerto 443 estableciendo las conexiones a 
la web de manera segura ya que el tráfico se encontrará de manera cifrada, siendo 
ilegible en tránsito. 
 
Figura 144: Restablecimiento de servicio apache con SSL 
Fuente: Elaboración Propia 
 
En la siguiente figura se observa la confirmación del navegador que se 
encuentra en una conexión segura, el mismo que contiene un certificado 
verificado por “UCSMnagata” 
 
Figura 145: Confirmación de certificado de seguridad 
Fuente: Elaboración Propia 
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A continuación, se observa en la siguiente figura una conexión al sitio web 
bajo el certificado de seguridad implementado, se observa la origen y destino de 
los puertos de la conexión del servidor, siendo estos el puerto 443, se observa 
también que todo el tráfico de esta conexión se encuentra cifrado, por lo que aun 
siendo interceptado no será legible. 
 
Figura 146: Captura de paquete con certificado de seguridad SSL 
Fuente: Elaboración Propia 
 
En la siguiente figura se observa un ataque realizado contra el host 
configurado para mantener la capa de seguridad de las comunicaciones, se observa 
que se realiza un ataque flood, el mismo que falsificará direcciones IP para simular 
un desbordamiento en la cantidad de solicitudes al servidor. 
 
Figura 147: Ataque flood con hping para pruebas de seguridad 
Fuente: Elaboración Propia 
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En las siguientes figuras se observa el impacto del ataque de flood 
mencionado anteriormente, el mismo que es detectado y se establece la regla de 
“drop”, la misma que se encargará de eliminar dichas conexiones maliciosas, esto 
puede observarse en la figura 148 y 149. 
 
Figura 148: Detección de tráfico malicioso y eliminación de conexión parte I 
Fuente: Elaboración Propia 
 
 
Figura 149: Detección de tráfico malicioso y eliminación de conexión parte II 




En la siguiente figura 150 se pude observar al sistema de detección de 
intrusos descubriendo nuevos nodos conectados a la red, los cuales tendrán que 
pasar por la arquitectura de seguridad propuesta para poder realizar peticiones y 
conexiones tanto a servicios que se encuentren dentro como fuera de la red, se 
observa que el descubrimiento otorga información tanto de la dirección IP, así 
como la dirección física (MAC), y un descriptor del nodo, en este caso los nodos 
conectados son dispositivos de la marca “Dell”, en este descubrimiento también 
se realiza la asociación de nombres de los nodos a sus direcciones IP, esto se puede 
apreciar en la figura 151, esta información puede ayudar a monitorizar y detectar 
con mayor precisión la ubicación del nodo que podría estar realizando algún tipo 
de actividad maliciosa. 
 
Figura 150: Detección de direcciones IP y direcciones MAC de nodos en red  




Figura 151: Descubrimiento de nombre de nodos para direcciones IP 
Fuente: Elaboración Propia 
 
Luego de la detección de los nuevos nodos que pasan sus conexiones por 
medio de la arquitectura de seguridad propuesta, en la siguiente figura se observa 
las alertas de intento de conexión con el protocolo UDP, para realizar la resolución 
de nombres de dominio de “facebook”, debido a que esta regla de seguridad fue 
implementada para eliminar este tipo de conexiones la resolución de nombres de 
dominio no podrá realizarse. 
 
Figura 152: Alertas de conexión sobre reglas de seguridad 





A continuación se muestra las alertas de seguridad del sistema de 
detección de intrusos, estas alertas se manifiestan debido a que distintos nodos de 
la red se encuentran infectados con un troyano de red como se muestra en la 
siguiente figura, en la misma que se aprecia cómo se envía todo el tráfico generado 
a un nodo que no es la puerta de enlace de la red, esto es calificado como un ataque 
de hombre al medio, este intento de ataque fue detectado por el sistema de 
detección de intrusos que se encuentra dentro de nuestra arquitectura de red, el 
mismo que elimino dichas conexiones maliciosas. 
 
Figura 153: Detección de ataques de troyanos en red 
Fuente: Elaboración Propia 
 
6.3 Análisis de Eficiencia de las Medidas de Seguridad  
En la siguiente figura se observa la detección de tráfico anómalo o fuera 
de control, el mismo que al ser detectado por la arquitectura de seguridad 
propuesta genera medidas de seguridad ante posibles ataques y nodos maliciosos, 
estas medidas de seguridad son aplicadas tanto para conexiones internas como 
externas, se observa que una vez establecidas las medidas de seguridad el tráfico 
baja rotundamente, la reconexión solo se dará por medio de nodos confiables, los 
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mismos que aseguraran el funcionamiento de los servicios necesarios para 
mantener la continuidad del negocio. 
 
Figura 154: Control de tráfico 
Fuente: Elaboración Propia 
 
En la siguiente figura se aprecia el análisis de amenazas de seguridad, las 
mismas que fueron detectadas y mitigadas por la arquitectura de seguridad 
propuesta, este análisis aborda tanto el descontrol de tráfico como incidentes 
menores, nuevos ataques los cuales fueron recientemente actualizados en las 
políticas de seguridad, así como también los posibles datos sensibles extraídos, 
esto es posible debido a que suricataIDS, es capaz de guardar un historial de las 
imágenes que se transmiten como ya se vio en capítulos anteriores. 
 
Figura 155: Análisis de amenazas de seguridad 




Al igual que la figura anterior, en la siguiente figura se puede observar un 
análisis detallado expresado de una manera numérica para poder tomar una mayor 
conciencia sobre los incidentes de seguridad ocurridos. 
 
Figura 156: Análisis de amenazas de seguridad detallado 
Fuente: Elaboración Propia 
 
Debido a que los ataques de más alto riesgo se dan dentro de la 
organización, a continuación, se muestra una comparativa entre los ataques 
detectados de manera interna frente a los ataques detectados de manera externa, 
el hecho de poder ofrecer un análisis gráfico facilita el poder tomar medidas de 
seguridad tanto dentro como fuera de la organización, así como concientizar a los 
usuarios finales del riesgo al que se encuentran expuestos. 
 
Figura 157: Estadística de ataques internos 




a) Se logró diseñar una arquitectura de seguridad capaz de minimizar la superficie 
de exposición ante la explotación de vulnerabilidades modernas, esta arquitectura 
logró cubrir. la capa 1(subcapa de enlace de datos), 2, 3 y 4 del modelo TCP/IP 
empleando el algoritmo de cifrado AES-256 en redes de datos IP. 
b) Se logró reconocer las amenazas de seguridad en redes datos, tomando como 
referencia la metodología OWASP para el nivel de la capa de aplicación. 
c) Se analizó en su totalidad los métodos y aspectos técnicos de la explotación de 
vulnerabilidades modernas, realizando auditorías de seguridad con herramientas 
de pentesting contra la arquitectura propuesta. 
d) Se analizó minuciosamente la seguridad en cada capa del modelo TCP/IP, 
identificando todas las amenazas de seguridad en redes de datos, cubriendo en su 
totalidad las capas de: 




e) Se logró dimensionar y desplegar distintos tipos de medidas de seguridad en todas 
las capas del modelo TCP/IP partiendo de la capa de enlace de datos, garantizando 
la eficiencia de esta arquitectura al realizar las pruebas de seguridad pertinentes. 
f) Se logró garantizar la conectividad únicamente de nodos seguros, mediante una 
autenticación propuesta en esta investigación considerando la implementación del 
algoritmo SHA-1 a la dirección física (MAC). 
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g) Se logró cifrar las comunicaciones entre los nodos confiables, realizando las 
pruebas pertinentes para validar que la comunicación realiza el intercambio de 
claves AES-256, el mismo que va cifrado por RSA en la primera conexión. 
h) Se comprobó el cifrado de la transmisión de datos de los nodos confiables desde 
el primer intercambio de información, por ello se demuestra la seguridad total en 
las capas de enlace de datos, red y transporte, debido a que no se utiliza la capa de 





a) Establecer doble factor de autenticación en cuentas de usuarios. 
b) Eliminar IPv6 si no se está utilizando, debido a que este protocolo tiene nuevas 
brechas de seguridad. 
c) Revisión de la configuración de los switches que trabajan en la capa de enlace de 
datos para revisar las configuraciones de seguridad, implementar SPB que ofrece 
una mayor seguridad y eficiencia en vez de STP. 
d) Actualización periódica de todo el software para evitar fallos de seguridad ya 
solucionados. 
e) Actualización periódica de las políticas de seguridad, incluyendo políticas de 
BYOD (trae tu propio dispositivo), ya que estos dispositivos se suelen conectar a 
la red interna. 
f) Preparar la arquitectura de red para poder migrar a redes SDN, sin perder la 
seguridad en la misma. 
g) Concientización a los usuarios que utilizan los distintos sistemas informáticos al 
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GLOSARIO DE TÉRMINOS 
ACL   Access control list 
AES-256   Advanced Encryption Standard (256 bits) 
ARP   Address Resolution Protocol 
CGA    Cryptographically Generated Address 
CIA   Confidencialidad/Integridad/Disponibilidad 
CPA   Certification Path Advertisement 
CPS   Certification Path Solicitation 
DAD    Duplicate Address Detection 
DAI    Dynamic ARP Inspection 
DHCP   Dynamic Host Configuration Protocol  
DHCPv6  Dynamic Host Configuración Protocol Versión 6  
DMZ   Demilitarized zone 
DNS   Domain Name System 
DOS    Denegación de servicios 
ECP   Encryption control protocol  
FTP    Protocolo de transferencia de archivos 
HONEYPOT  Sistema trampa o señuelo 
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HSTS   HTTP Strict Transport Security 
HTTP   Hypertext Transfer Protocol Overview. 
HTTPS  Hypertext Transport Protocol Secure 
ICMP   Internet Control Message Protocol 
ICMPv6  Address Resolution Protocol Version 6 
IDS/IPS  Intrusion Detection System/Intrusion Prevention System 
IKE   Internet key exchange 
IPSEC   Internet Protocol Security  
IPTABLES  Firewall integrado en el kernel de Linux 
IPv4/IPv6  Internet Protocol version 4/Internet Protocol version 6 
L2f    Layer Tow Forwarding  
L2tp   Layer 2 Tunneling Protocol 
LDAP   Lightweight Directory Access Protocol 
LTA    Local Ticket Agent 
MAC ACL  Lista de control de acceso basada en direcciones físicas 
MAC   Media Access Control 
MITM   Man in the middle 
NAT    Traducción de direcciones de red  
NDP    Neighbor Discovery Protocol 
NUD    Neighbor Unreachability Detection 
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OWASP  Open Web Application Security Project 
PPP    Point to Point protocol  
PPTP    Point To Point Tunneling Protocol 
RARP   Reverse ARP 
RIP   Routing Information Protocol 
RSA    Rivest, Shamir y Adleman (sistema criptográfico de clave pública) 
SA   Asociación de Seguridad 
SCTP   Stream Control Transmission Protocol 
SDN   Software Defined Networking 
SEND   Secure Neighbor Discovery 
SHA    Dirección de hardware del remitente 
SLAAC  Stateless Address Auto configuration 
SMTP   Simple Mail Transfer Protocol 
SNMP   Simple Network Management Protocol 
SPB   Shortest Path Bridging 
SPI   Security Parameters Index 
SSH    Secure Shell 
SSL   Secure Sockets Layer 
TCP/IP  Protocolo de Control de Transmisión/Protocolo de Internet 
TFTP    Trivial File Transfer Protocol 
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TFTP   Trivial File Transfer Protocol 
THA   Dirección de hardware de destino  
TLS    Seguridad de la capa de transporte 
TTL   Time To Live 
UDP    Protocolo de datagrama de usuario 
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Resultado de la generación de reglas en Squid Proxy: 
 
